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UF1: Instalacion, configuracion y explotacion del
Sistema Informatico

1. Instalacion software libre y propietario

Entendemos por sistema informatico aquel sistema que almacena y procesa
informacion interrelacionando el hardware y el software de un ordenador.

El hecho de utilizar un software libre implica que los usuarios podran modificar,
copiar, ejecutar e incluso mejorar dicho programa.

Para cubrir las necesidades que se nos plantean en el dmbito de la informatica, es
preciso tener en cuenta algunos factores que podemos resumir en dos apartados:

e Conocer en profundidad el hardware

Antes de escoger el software que vamos a emplear, debemos tener muy presente en
qué equipos vamos a instalar el sistema operativo y las aplicaciones. Sus
caracteristicas técnicas, su conectividad y sus prestaciones serdan elementos clave
para la eleccion. Si los equipos estan en red, ademas, debemos tener muy clara la
estructura que utilizaremos para alcanzar el maximo rendimiento.

e Conocer en profundidad el software

Debemos conocer el tipo de programa que se necesita, sus funcionalidades y la
licencia bajo la que se distribuye, asi como otros aspectos que detallaremos a
continuacion.
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1.1. Estructura y componentes de un sistema informatico. Periféricos
y adaptadores para la conexion de dispositivos. Tipos de redes,
cableado y conectores

El sistema informatico se compone de una parte central que procesa la informacién
-que conocemos como ordenador-, y unos dispositivos que actian como periféricos
que facilitan la entrada y la salida de informacion.

Para que un ordenador funcione

de forma correcta debe estar e _Joum_te_inen

formado por dos tipos de |[[-@mx

B Adaptadores de pantalla
elementos: los componentes | .simmecim

, ¥ D-Link DWA-123 Wireless N 150 USB Adapter 23

I H f &F Resitek RTLE102E/RTLE103E Family PCI-E Fast Ethemet NIC (NDIS 6.20)
Oglcos 0 progra mas (So tWa re) ¥ VirtualBox Host-Only Ethernet Adapter

4 Controladeras ATA/ATAPIIDE

y, por otro lado, los

€@ ATA Channel 0

7.2 g ATA Channel 1
componentes fisicos y e chomne
, . g Intel(R) ICH7 Family Ultra ATA Storage Controllers - 27DF
Intel(R) N10/ICH7 Family Serial ATA Storage Controller - 27C0
electronicos (hardware) que | amsoresrimye

. . s § Concentrador raiz USB
veremos a continuacion: § Concentrados i 5o
# Concentrador raiz USB
¥ Concentrador raiz USB
¥ Concentrador raiz USE

e C(aja
@ Intel(R) N10/ICH7 Family USB Universal Host Controller - 27C8
[ ] Intel(R) N10/1CH7 Family USB Universal Host Controller - 27C9
. .7 ' Intel(R) N10/ICHT dewly USB Universal Host Controller - 27CA
e Fuente de alimentacion § Intel(R NLO/ICHT Family USB Universal Host Controle - 275
¥ Intel(R) N10/ICH? Family USB2 Enhanced Host Controller - 27CC
4-% Controladeras de sonido y video y dispositivos de juego
% VIAHigh Definition Audio
e Placa madre 425 Disposiives de imogen

itivo de video USB

s de interfaz de usuario (HID)

Y-}
{5 Dispositive compatible con HID
e CPU

e Disco duro

e Memoria RAM

e Tarjeta grafica

e Tarjeta de sonido
e Tarjetadered

e Unidades de almacenamiento adicionales (CD-ROM, discos secundarios,
etcétera)

e Periféricos de entrada y salida (monitor, teclado, etcétera)

Para dar sentido a todos los componentes anteriores, necesitamos anadir los
componentes légicos o programas (software):

e Sistema operativo

e Aplicaciones
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Si nos fijamos en la arquitectura interna del sistema informatico, atendemos a los
siguientes conceptos.

Unidad Central de Proceso (CPU)

Es un elemento esencial de cualquier ordenador ya que tiene como mision

EjecutamiasninstruccionesIdeNtRIPrograma. La CPU también se conoce con el

nombre de procesador central.

Fisicamente estd formado por circuitos de naturaleza electrénica que en un
ordenador se encuentran integrados en una pastilla o chip denominado

microprocesador. Esta compuesto por la Unidad de control, la ALU y los buses de

Unidad de control (UC)

Unidad Aritmético-Légica (ALU)

Memoria principal

También se conoce como memoria central o memoria RAM. Es un componente
necesario para que se pueda procesar la informacion.

MEMORIA

Instrucciones
A

—— Resultados

UNIDAD DE

Orden CONTROL

de Inicio ~ ~

UNIDAD

ARITMETICO-
LOGICA

Generador de
——————— Sefiales de control

impulsos

Datos e instrucciones
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Es una via de comunicacién que conecta dos o mds dispositivos. Se trata de un medio
de transmision compartido. Al bus se conectan multiples dispositivos, y una seiial
transmitida por cualquiera de ellos puede ser recibida por el resto de unidades
conectadas.

Funciones de un bus:

1. Soportar la informacidn a transmitir.

2. Garantizar la correcta comunicacion entre los elementos que comparten el bus.

Ciclo de instruccion

Es el conjunto de pasos que se realizan al procesar una instruccion de un programa.
Esta formado por la fase de busqueda y la fase de ejecucién.

El ordenador admitird muchos otros periféricos fisicos, y si necesitamos ampliarlo a
nivel de hardware serd indispensable que conozcamos su arquitectura y su
conectividad. Asimismo, las caracteristicas del hardware condicionaran qué software
se ejecutara correctamente en él, y por tanto la eleccién del S.0. y de las aplicaciones.

También se debera tener en cuenta las caracteristicas técnicas de la red que estemos
empleando y su tipo de cableado.

\/'K‘/' K\lﬁ » Red »

= ][]
- t,l B Re )‘

Archivo Edicion Ver Hemamientas Ayuda
Centro de redes y recursos compartidos  Agregar unaimpresora  Agregar un dispositive inalémbrico =~ 0O @

Organizar ~

¢ Favoritos
& Descargas
%3 Dropbox
M Escritorio

i, Sitios recientes

- Bibliotecas

£ Documentos
i Imagenes
o) Musica

B videos

#d Grupo en el hogar
1. GODIZDED (GODIZD

& Equipo

"_', Windows 7 Main (C:

(=a System Reserved (D:

s Lidis_Data (E)

. Windows 8 & WD (K
Unidad de BD-ROM

E3 Elements (M)

€& Red

P t GODIZDED-PC
Grup

=

1 Abrir en una ventana nueva

4 Dispositivos multimedia (3)

h FJ' Orange Livebox Media Server :
PVConnect: Windows Media Con...

4 Infraestructura de red (1)

. Pasarela de acceso a Internet

wm” Sagem

4 PC(2)

1 k LIDIA-PC
-

Categorias PC

o de trabajo: WORKGROUP

' B
=

LIDIA-PC: Lidia:

i L GODIZDED-PC
-

ion de red: Orange-Prietas

o )
GODIZDED-PC: GODIZDED:

—

Abrir
Abrir en una ventana nueva

Conectarse con Conexién a Escritorio remoto

Crear acceso directo

El apartado Red de Windows nos ofrece una perspectiva general de
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A continuacidn, repasaremos algunos de los conectores de red mas frecuentes:

e Red con conectores BNC. Emplea cable coaxial y es la mas compleja de
configurar. Los avances en este campo han propiciado que actualmente se
encuentre en desuso.

e Red con conectores RJ-45. Para este tipo de redes se emplean cables Ethernet
de 8 pines. Su uso es aun frecuente en redes cableadas.

e Red inalambrica. El Wi-Fi ha supuesto una revolucion en este ambito, pues
nos permite habilitar redes sin necesidad de cablearlas fisicamente.

=3 EoN =)
() |5 » Paneldecontrol » Redes elntemet » Centro de redes y recursos compartidos v [ 42 )| Buscaren et Pane! de contro »

Archivo  Edicion  Ver Heramientas  Ayuda
t: I del Panel d b
Ventana principal del Panel de . . .
i L= Ver informacién basica de la red y configurar conexiones

P = Ver mapa completo
Administrar redes inalmbricas A &' 0

Cambiar configuracion del #§ LIDIA-PC Varias redes Internet
adaptador (Este equipo)

uracién de uso Ver las redes activas Conectar o desconectar

Tipo deacceso:  Internet

/‘ Orange-Prietas GrupoHogs:  Unido

1 Red domeéstica Conamiones: ection
F555 Unidentified network Tipo deacceso:  Sinaccesoalared

ToF  Red piiblica Conexiones: [ VirtualBox Host-Only Network

Cambier Iz configuracién de red
digé Configurar una nueva conexion o red
=" Configurar una conexién inalsmbrica, de banda ancha, de scceso telefénico, ad hoc o VPN o bien
configurer un enrutador o punto de acceso.

2 conexion de red inaldmbrica, cableada, de acceso telefénico

© cambiar la

Firewall de Windows de red u obtener de solucién de problemas.

Grupo Hoger
Opciones de Internet

La tecnologia Wi-Fi nos permite habilitar redes sin
necesidad de cablearlas fisicamente.

Tanto si concebimos el sistema informatico como un Unico equipo como si pensamos
en él como un conjunto de equipos en red, la conectividad es un término clave en la
disciplina que nos ocupa. Dicho término hace referencia a la capacidad de los equipos
y dispositivos para conectarse entre si.

En ocasiones, pese a que a priori la conectividad no sea posible, contamos con la
opcién de usar adaptadores. Asi, por ejemplo, si deseamos habilitar una red
inalambrica y los ordenadores no implementan tarjetas de red Wi-Fi en su placa
madre, podemos adquirir adaptadores de red extraibles e insertarlos en sus
respectivos puertos USB.

En definitiva, todo sistema informatico estard compuesto de hardware (recursos
fisicos) y de software (recursos légicos). Si queremos entender la definicion de
sistema informatico en un sentido mas amplio, a todo ello cabrd afiadir a los usuarios
(recursos humanos) y, por supuesto, la informacion.

Pagina 8 de 134



[ILERNA

1.2.

Médulo 1: Sistemas Informéaticos

Mapa fisico y légico de una red

A la hora de crear una red o de modificar la que tenemos habilitada, es muy
importante que hayamos documentado la estructura de la misma.

Dicha documentacion debera llevarse a cabo en dos frentes.

Es una representacién grafica de una red en el mundo real. éEn qué planta se

dor? ¢En qué lugar de la oficina esta ubicado? Todo ello
uenta para garantizar que la sefal de red llegue a cada

e Mapa fisico

encuentra cada ordena

debera ser tenido en c

equipo de la mejor forma posible.
e Mapa légico

Documentacidon que h

ace referencia a los aspectos internos de la red. Es

necesario saber qué direccién IP tiene asignado cada ordenador, a qué subred

pertenece, etc.

= Realtek RTL8102E/RTLB103E Famil...

£~ VirtualBox Host-Only Ethernet Ad...

=@ ]=]
@‘\-/--\5\ » Panel de control + Redes elnternet » Conexiones dered b ~ [ 44 |[ Buscar Conexiones ge red ol
Archivo  Edicién Ver Herramientas Opciones avanzadas  Ayuda
Organizar Conectar 3 Deshabilitar este dispositivo de red Diagnosticar esta conexién Cambiar el nombre de esta conexién =~ 0O @
.: Local Area Connection .:_ VirtualBox Host-Only Network .: Wireless Network Connection 3
Cable de red desconectado 4~ Unidentified network

MY Orange-Prietas
ol D-Link DWA-123 Wireless N 150 U...

Calidad de sefial:

Detalles... | [ Propiedades inalémbricas |
Actividad
Enviados L:!
Bytes: 39.125.731 d{m

] Estado de Wireless Network Connection 3 =) Detalles de la conexion de red ==
General Detalies ds I conesdon de red
Propiedad Valar
Conen

onexion " Sufijo NS especifica p... heme
Conectividad [Pv4: Internet Descripcion D-Link DWA-123 Wirsless N 150 USB Ac|
Conectvidad IPv6: Sin acceso 2 Internet Direccién fisica BEATBE02-1E5A
Estado del medio: Habilitada Habiltado para DHCP si
SSID: Orange-Frietas Dirsccion P4 192168113
Duradsn: 04:28:35 Méscara de subred IPvd 255 255 255.0
velocidad: 72,0 Mbps Concesién abterida viemes, 17 de octubre de 2014 9:36:14

La concesion expira sdbado, 18 de octubre de 2014 9:36:18

:ﬂﬂ

Puerta de enlace predet... 192.168.1.1
Servidor DHCP IPvé4 152168.1.1
Senvidor DNS IPv4 152168.1.1

Servidor WINS IPv4
Habiltado para NetBios ...
Vinculo: dieccién [PV ...
Puerta de enlace predet...
Servidor DNS IPv6

.

si
Recbidos fe80: 55ca 4dal cel5:24c6% 16

488.290.772

| Apropiedades | | % Deshabiitar | [ Diagnosticar |

Cerrar

1 elemente seleccionado

La direccion IP es uno de los datos que deberemos documentar a la hora
de realizar un mapa fisico de la red.
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e LAN. Red de darea local (Local Area Network) en la que uno o varios
ordenadores estan conectados entre si, generalmente dentro de un mismo
edificio. Permite compartir dispositivos de hardware, archivos, etc.

e MAN. Red de drea metropolitana (Metropolitan Area Network) ubicada en
una misma drea geografica, normalmente dentro de una misma ciudad.
Utiliza dos buses unidireccionales independientes.

e WAN. Red de area amplia (World Area Network) que se expande por diversas
areas del mundo. Utiliza fibra éptica o satélites.

e PAN. Red de drea personal (Personal Area Network) que su utiliza Unicamente
para uso personal y apenas cubre unos metros, como por ejemplo Por
ejemplo, a través de una conexién Bluetooth.

e WLAN. Red LAN inaldmbrica (Wireless Local Area Network) que transmite
informacién de forma inaldmbrica.

Independientemente del tipo de red que se decida utilizar, debemos saber que toda
red presenta una topologia diferente, es decir, un disefio especifico en los planos
fisico y légicos. Dado que toda red es, en esencia, un conjunto de equipos (nodos)
interconectados, la manera en la que se establezcan las conexiones entre estos
definira su topologia.

Las topologias basicas son las siguientes:

Punto a punto . | '

Un canal para comunicar solamente
dos nodos.

Bus

Unico canal de comunicaciones al que
se conectan los distintos dispositivos.
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Anillo

Los dispositivos conforman un circulo
de manera que cada equipo estd
conectado al siguiente, exceptuando el
ultimo circulo que esta conectado al
primero.

Arbol

Se estructura como un arbol, en el que
los dispositivos o estaciones ejercen de
ramas.

Malla

Todos los nodos estdn conectados
entre ellos. Asi pues, para ir de un lugar
a otro, la informaciéon puede seguir
distintos caminos.

%
A%
=y

Estrella

Los dispositivos estan conectados
siempre a un punto central y todas las
comunicaciones se realizan a través de
este nodo.

oo
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Para describir con claridad cdmo funciona una red y su estructura puede emplearse
lo que se denomina el modelo @8) (Open System Interconnection). Dada la gran
variedad de tecnologias y fabricantes en el dmbito de las comunicaciones, este
modelo se cred en los aflos ochenta para sentar unos estandares de referencia. Se
trata de un modelo que se estructura en capas, estas definen las diferentes etapas
por las que deben circular los datos para pasar de un dispositivo a otro dispositivo de

la misma red.

Médulo 1: Sistemas Informéaticos

Las capas son siete y se agrupan de la siguiente forma:

Aplicacion

La mas cercana al usuario.

Presentacion

Se encargada de que la informacion que
se envia a la capa de aplicacién pueda ser
leida con éxito.

Sesion Garantiza la comunicacién entre dos
puertos (hosts).

Transporte Transporta los datos del emisor hasta
receptor.

Red Responsable de que exista conectividad

entre dos hosts diferentes.

Vinculo de datos

Acceso al medio.

Fisica

Transmite las sefiales.
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1.3. Arquitectura de un sistema operativo

A lo largo de las ultimas décadas los sistemas operativos han ido evolucionando de
forma notable. Ademas, las consolas de tipo texto como DOS han dejado paso a
interfaces mds modernas de tipo grafico como Windows o Mac OS X.

En la practica podemos distinguir en la arquitectura de todos ellos los siguientes
elementos clave:

Se trata del componente del sistema que estd permanentemente ejecutandose
en memoria. Es la parte que se encarga de gestionar los recursos del ordenador.

Entre las tareas que realiza, cabe destacar la de asignar CPU y memoria a los
procesos.

& Administrador de tareas de Windows o= |- ]
Archivo  Opciones Ver Ayuda

Apicacones | Procesos | Servidos | Rendmients | Fundones de red | Usuarios

Mombre PID  Descipcdn  Estado Agrupar
Asdnstsv Instalador ... Detenido AXINStSVGrouD
bthsery Servicio de... Detenido bthsves

Power 0 Energia En ejecudién DeomLaunch
PlugPlzy 70 PlugandPay Enejecudén Deomlaunch

Deomiaunch 700  Inidadord...  Enejecudén
WinHttpAuL., rvicio de...  Detenido
ent Detenido

nsi
netprofin
Iltdsve

FontCache 1040 Sevidode.. Enejecuddn
fdPriost 1040 Hostdepr... Enejecudén
EventSystem 1040 Sistemade... Enejeaudén
wansve 1708 Registrado... En ejeauddn
Lonphost 78
s

SSOPSRY
Sensisve
SCardswr
QUIAVE

En ejecucion
.. Detenido
. Enejeaitn
ci...  Detenida

al
ieeAndoImpersonaton

Mexasve de.. Detenido

FOResPub 1708 Publicadién... Enejecudén dolmpersonation
AppDSUC Hentdad .. Detenido diioImpersonation
wscsve 88 Cenvode.. Enejeaudén iceMetwor Resiricted
WiPCsve ParentalC...  Detenido ceNetworkResticted
Imhasts 88 Apicacén... Enejecuddn etletworkRestricted
HomeGroup... 868  Proveedor .. Enejecudén LocalserviceNetwerkRestricted
evenlog 88  Regstod.. Enercudén LocalServiceMetworkRestricted

[ #servicos...

Procesos: 17 Uso de CPU: 18% Memoria fisica: 67%

El sistema operativo gestiona los servicios y procesos que se ejecutan en él.

e La APl del nucleo

Las siglas APl corresponden a Interfaz de Programacién de Aplicaciones. La
API| comprende el conjunto de servicios que ofrece el sistema operativo a las
aplicaciones, estos pueden llamar al sistema operativo para valerse de él.

Asi, por ejemplo, mediante dichas llamadas el sistema puede efectuar
operaciones basicas como abrir archivos, modificarlos, cerrarlos, etc.
También puede efectuar instrucciones de entrada y salida para operaciones
relacionadas con graficos y sonido, comunicaciones, etc.
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e El sistema de archivos
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Gracias a él obtenemos una estructura légica de la informacién grabada en las
unidades de disco y podemos trabajar con directorios y archivos. Dadanld

e Controladores o drivers

Permiten que el sistema
interactue con los diversos
dispositivos de hardware
del equipo. Por ejemplo, si
conectamos al sistema un
disco duro Serial ATA sera
imprescindible contar con
el driver correspondiente
para poder trabajar con él.

& Administrador de dispositivos
Achivo  Accion Ver  Ayuda

b e Bl E| @&

4% Lidia-PC
4%, Adaptadores de pantalla
S, Intel(R) G33/G31 Express Chipset Family

R) N10ACHT Family USB Universal Host

o E:rrml\ﬂ 278

Versién del cotrolador. 61
Microscét Windows

Fireante digta

controlador.

Actusizar controiador
de este dispositivo

controiador &

inst

Desinstalar

Detalles del controiador | Ver detalles de los archivos
| Actusizar e software de cof

Sidespués de scusizar

wm:wm: crua cof
= pre

Desnstalar el controlador (sf

7 Family USE Universal Host Controlle... [ 52 | |5 20

jas | Cortrolador | Detalles | Recursos

=

| Actualizar software de controlador: Intel(R) N10/ICHT Family USB Universal Host Controller - 27C8

Cémo desea buscar el software de controlador?

= Buscar automaticamente software de controlador actualizado
Windows buscara en ¢l equipoy enIntemet el scftware de controlador mas
reciente para el dispositivo, a menos que hays deshabilitado esta caracteristica en
la configuracion de instalacion del dispositive.

# Buscar software de controlador en el equipo
Buscar e instalar el scftware de controlader de forma manual

Los controladores de Windows
permiten que el sistema interactue
con los diversos dispositivos de

Aceptar

TOTRIrE € SO0y ViOED y JRposTvGs 0E T
ngh Definition Audic

hardware del equipo.

ipatible con HID

Toda esta gestion se llevara a cabo, naturalmente, a partir de las érdenes que
el sistema operativo reciba. Para introducirlas podemos usar una interfaz
grafica o bien un intérprete de comandos tipo DOS.

B CAWindows\system32\command.com
Microsoft (R) Kindows

C:\USERSNLIDIA>dir
volumen de la unidad C_es Hindo
El numero de serie del volumen es:

Directorio de C:\Users\Lidia

AL AN

228

VWV VWV VY

26

[ el e e L L e e e o L et e el e e o o
qmmmm@@sﬂm@&wmwm [o 1o R T B N e

IR
IR
IR
IR
IR
IR
IR
IR
IR
IR
IR
IR
IR
S

v

<D
<D
<D
<D
<D
<D
<D
<D
<D
<D
<D
<D
<D
ivo

"4 arch
2@ dirs

C:N\USERSNLIDIA>

ws 7 Main
BEB8-4CCo

[ ][O e

(C)Copyright Mlcrosoft Corp 1990-2001.

m

.dvdess
.edocs.dat
VirtualBox
Virtualbox.old
Virtualbox.sav

. zenmap
2014-06-385-14-38-57.059-VBoxSYC. exe-5104. log

Contacts
Desktop
Documents
Downloads
dwhelper
Favorites
inks
Music
oventray.log
ictures
Saved Games
Searches
Videos
wifi.txt
youwave

234 byte

31,
36.888.424.448 bytes lleES

El ejecutable Command de
Windows nos brinda la opcion
de introducir comandos
desde la consola del sistema.
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1.4. Funciones del sistema operativo

Si nos remitimos al apartado anterior, y lo examinamos con detenimiento,
deduciremos cuales son las principales funciones del sistema. A modo de resumen
convendremos que son las siguientes:

e Administracion de procesos

Cuando existen varios programas a la espera para ser procesados, el sistema
operativo debe decidir el orden de procesamiento de estos, asi como asignar los
recursos necesarios para su proceso.

e Administracion de recursos

El sistema operativo tiene la capacidad de distribuir de forma adecuada y en el
momento oportuno los diferentes recursos (memoria, dispositivos, etc.) entre los
diversos programas que se encuentran en proceso. Para hacerse cargo de este
proceso lleva un registro que le permite conocer qué recursos estan disponibles y
cuales estan siendo utilizados, por cuanto tiempo y por quién, etc.

e Control de operaciones de entrada y de salida

Mediante esta actividad el sistema operativo decide qué proceso hard uso del
recurso, durante cuanto tiempo y en qué momento.

e Administracion de la memoria

Supervisa qué areas de memoria estan en uso y cuales estan libres. Ademas,
determina cuanta memoria asignara a un proceso y en qué momento. También libera
la memoria cuando ya no es requerida para el proceso.

e Recuperacion de errores

El sistema operativo contiene rutinas que intentan evitar perder el control de una
tarea cuando se suscitan errores en la trasferencia de informacion hacia y desde los
dispositivos de entrada y salida. Estas tareas son las siguientes:

- Gestidén y asignacion de la memoria y la CPU (en la siguiente imagen).

- Gestidn de las unidades de almacenamiento de la informacién.

- Gestidn de las operaciones de entrada/salida.

- Mediaciéon entre el hardware y el software a través de los drivers.
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% Administrador de tareas de Windows [E=8 SoR ™)
Archiva  Opciones Ner Ayuda
Aglicaciones | #70¢250% | Servidos | Rendimients | Fundones de red | Usuarios
Norixe .. CPU Viemoria (sspacio de trabsio privads) | Despon B =
) 6.780K8
@ a3k

lida @ 24K8  AoTray
lida 5 2.464KB  Adminstrador de tareas de Windows.
Uda o 429KB  Admivstrador de ventanas del escritorio
uda o L4888 ArcSoft Connect Daemon
uda o st antvns
Tida & i
Lida o1 Exlorador de Windows
lida o 9.696 KB Googe Chrome
lida o 21.576KB  Googe Chrome
lida o2 166.250K8  Gaogle Chrome
lida o2 174594K8  Google Chrome

chrome.sce Lida @ 243.304K8 Google Chrome

drome.exe lida o1 67.853K8  Google Chrome
Lida w 0.024K8  Google Chrome
Lida ] 22.532K8  Google Chrome
Lida ® 49.680KB  Google Chrome:
Lida o 1L144KB  Gaogle Chrome
uda o 10.350K8  Gaogle Chrome
Uda o 35.228K8  Google Chrome
uda o 103.05K8  Gaoge Chrome:
Lda o 9.8% KB Google Chrome
Lide o
Lida o
Lida o
Lida o
lida @
Uda @
uda w

afipers.exe uda @

taskhost.exe uda ® 2.230KB  Proceso de host para tareas de Vindows

e uda o 764KB Sk to receive asynchronous calbacks for WML dient 8., 4
iy wiogtrar procesos de todos los usuarios Enalzzr procese
Procesos: 72 Uso de CPU: 12% Memoria fisica: 68%

1.5. Tipos de sistemas operativos

Entendemos por sistema
ordenador garantizando

operativo el software encargado de poner en marcha un
su correcto funcionamiento. Ademas, se situa de

intermediario entre el usuario y el hardware.

Existen diferentes formas

por las que se pueden clasificar los sistemas operativos:

Segun la cantidad de procesos que pueden gestionar, de forma simultanea

Monotarea

- Solamente mantienen un proceso en ejecucion.
- Realiza tareas secuencialmente.

Multitarea

- En

- Permite ejecutar varios procesos a la vez.

diferentes.

algunos casos dos procesos pueden utilizar dos CPU

Segun el nimero de usuarios

Monousuario

Un Unico usuario trabaja con un solo ordenador.
Algunos ejemplos pueden ser el sistema operativo DOS,
el IBM-DOS o el DR-DOS, etc.

Multiusuario

Varios usuarios pueden trabajar simultdneamente.
Se trata de sistemas operativos como UNIX, Windows
2000 Server o Windows XP.
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1.6. Tipos de aplicaciones

Podriamos hacer una primera clasificacidon de aplicaciones en base a la licencia bajo
la que se distribuyen. Sin embargo, también podemos tener en cuenta otros criterios
para su clasificacion y dividirlas en estos tres tipos:

e Aplicaciones locales

Se almacenan en la unidad de disco local de un equipo y solamente este tiene
acceso a ellas.

j history.txt: Bloc de notas E@

Archivo Edicion  Formato  Ver Ayuda
AIMP v3.55 Build 1338 (31.01.2014) -

* pSP-Manager: Added an ability to switch on/off all cross mixing settings gquickly

* player: The "Insert after current” command in addition to current behavior, now puts track to the beginnming of playback
ueue

ﬁ Fixed: The "send To" - selected template is ignored, if file doesn’t have tags

- Fixed: pPlugins - Compact Disk Audio - cache is not updated in some cases

- Fixed: Plugins - Compact Disk Audio - information about the track has incorrect encoding, if information has been
received from the CDDB

- Fixed: pPlayer - The remove file confirmation dialog doesn’t return focus to the previous window after closing

- Fixed: skin Engine - value of the SizeMaximal property isn’'t taken into account for c1'ier1t—a1'igned containers

- Fixed: Tag Editor - ID3v2 - last value is taken into account for the "comment”, "genre", "1ink" fields instead of first,

as for the other fields

- Fixed: T::\E;i Editor - the autota? functions is not work correctly

- Fixed: audio Library - the application hangs when trying to move file via prag-n-prop, if target folder already contain

file with same name

- Few minor bugs were fixed

m

AIMP v3.55 Build 1332 (21.12.2013)

- Fixed: Playlist - no_an ab'i'\'it%/ to drop files to the end of playlist in some cases
- Fixed: Tag Editor - lyrics field value has been cut by first Tine

AIMP v3.55 Build 1331 (20.12.2013)

Sound Engine: WASAPI Exclusive - added support for the Push and the Event output modes

DSP-Manager : Volume Normalization - scale factor is now displayed in the "% dB / % x" format

Ta? Editor: string parsing in the AutoTag based on the file name is now going from end

Rollback: Fixed - inaccurate navigation at the file during playback, if it in the MP3 format

Fixed: audio Converter - an error occurs when trying to encode file to the oG format with quality low than 4
Fixed: Bookmarks Manager - cursor position in the table resets to zero after removing the record

Fixed: Playlist - when closing the playlist tab, ﬁ:'laﬁ'ist file deleted bypassing the recycle bin

Fixed: skin Engine - initial size of container calculates incorrectly in some layouts

Fixed: skin Engine - the hit-test calculates incorrectly in some cases

Fixed few minor bugs

R

AIMP v3.55 Build 1324 (15.11.2013)

Sound Engine: The normalization function has been returned, the algorithm has been improved

Fixed: sound Engine - application hangs when changing playback position via mouse wheel

Fixed: sound Engine - pEI]ayer jumps over track in some cases when set is p'Iayw‘ng

Fixed: Common - windows position are shifted at taskbar height after restart if taskbar is placed at top edge of screen
Fixed: advanced search - click via middle mouse button does™t select row in the table

small bugs were fixed

[

AIMP v3.55 Build 1320 (04.11.2013)

* pookmarks Manager: added an ability to sort items via click on table column
- Fixed: Replace confirmation Dialog - the "Replace A11” and the "skip all” buttons doesn't work
- Fixed: sound Engine - stuttering occurs on start of playback in some cases -

El famoso Bloc de notas de Windows es un
buen ejemplo de aplicacion local.

e Aplicaciones en red

En este caso se ejecutan en un entorno de red local. En consecuencia, las
aplicaciones suelen tener dos componentes: la primera se ejecuta de manera
local y la segunda de manera remota.

Pagina 18 de 134




ILERNA
Online

L

Médulo 1: Sistemas Informéaticos

e Aplicaciones web o en la nube

La mayor parte del software se ejecuta en un servidor remoto y queda
accesible a través de Internet. Con frecuencia, los datos también se
almacenan online.

E Documentos de Google %

€« - C' | https;//docs.google.com/document/u/0/?hl=es&pli=1&showDriveBanner=true# s @]. =
Google EM s 0 +@
: m

| = Documentos

L ¢Buscas Google Drive? Visita drive.google.com para ver todos
tus archivos.

MAS INFORMACION IGHORAR
Documentos recientes
The Consumar Michaal Gira, M, Gira - CivilwarLand In Bad Decling Goorga CivilwarLand In Bad Decling Georgn
ebook, pdf, download Saunders - ebook, pdi, downlosd Saunders - ebaok, pdf, downlosd

7T

Para crear un nuevo documento, haz clic en el botén+ X
(Crear nuevo documento). Puedes invitar a otros

usuarios a ver, comentar o editar el documento contigo

en cualquier momento.

DOWHLOAL - CLICK HERE

- Siguiente

The Consumer Michael G CivilWarLand In Bad |

B Abierto 2/10/2014 B Abierto 21/9/2014 : H Abierto 21/9/2014

o L

Google Docs permite trabajar en la nube

con una suite ofimdtica.

Por supuesto, también podemos clasificar las aplicaciones en funcidn del fin para el
que fueron programadas. De esta forma, estableceremos categorias como ofimatica
(Word, Excel, etc.), optimizacién del sistema (CCleaner, Defraggle, etc.), y asi
sucesivamente.
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1.7. Licenciasy tipos de licencias

Alahorade escoger el software de una aplicacidn o de un sistema operativo debemos
tener muy presente la licencia bajo la que se distribuye.

Las licencias mas frecuentes son las siguientes:
e Licencia de software libre

El software distribuido bajo este régimen es gratuito y puede ejecutarse y
distribuirse sin restriccion. Gracias a que ofrece su cédigo en abierto, los
usuarios pueden estudiar su funcionamiento, adaptarlo a sus necesidades y
mejorarlo. Después de modificarlo pueden ponerlo a disposicion del publico.

s calibre - || eBooks || (B [ESH S
— Y
= : Q.. Ve @ T k- ,
Afiadir libros Modificar metadatos Convertir libros Mostrar Obtener libros Obtener notidas Ayuda Eliminar libros eBooks
Mia Bblioteca virtual | | # | | Buscar (Para bisqueda avanzada, pulse &l botdn de | izquierds) v || ita || €| |Bisquedas qu.. |+ | K3
Buscar elemento en ... | ¥ | | Buscar - Titulo Autor(es) Fecha = Tamafie (MB) Vi~
» & Autores [380] 1 |LaFuerza De La Costumbre Themas Bernhard 09 oct 2014 01
13 f_“i Idiomas [4] 2 |cuerpe (fragmenta) Harry Crews 07 oct 2014 <01
v ) serien3 3 | All We Meed of Hell Harry Crews 07 oct 2014 07
' W
‘ FrS (L 4 | En el trineo de Schopenhauer Yasmina Reza 07 oct 2014 0.2
b = Editorial [81]
5 |Caribou Island David Vann 07 oct 2014 0.5
¥ | Valoracién [3]
6 |Tierra David Vann 07 oct 2014 04
@ Noticias [0]
> O Etiquetas [140] T |Mis recortes Desconocido 07 oct 2014 03
b INN} Identificadores [4] 8 |CivilWarLand in Bad Decline George Saunders 06 oct 2014 0.3
a
9 |In Persuasion Nation George Saunders 06 oct 2014 03 Autores: George
Saunders
10 | The Brief and Frightening Reig... George Saunders 06 oct 2014 13 Formatos: MOBI
Ruta: Pulsar para abrir
11 | Tenth of December: Stories George Saunders 06 oct 2014 03
In GwilVariand in Bad
j B4 Pastoralia George Saunders 06 oct 2014 0.2 Dedlie, and his second
collection, Pastorals, George
13 |Larata en llamas George V. Higgins 06 oct 2014 0.5 Saunders imagines a near
future where capitalism has
14 |El cantante de Gospel Harry Crews 05 oct 2014 09 un amok- Consumption and
the service economy rule
15 | Frisk: A Novel (Cooper, Dennis)  Dennis Cooper 05 oct 2014 07 ‘g:':st:gﬁe gzligfvr:i;iraeted
by their crass desires and
16 | Chaperos Dennis Cooper 05 oct 2014 04 impossible wealth, The Have
Nots I ippled
17 | Dennis Cooper - Chaperos Laspiramidespordentro.bleg... 05 oct 2014 03 b:)]th iﬁqgt?o:;igﬁg it
~  physicall, by their inferior
0 Modificar el explorador de etiquetas™ | [ » status. It's 2 kind of E
- o - 3 S 7 | |39 L M
calibre 2.0 creado por Kovid Goyal [803 libros, 1 seleccionados] Actualizacion encontrada: 2.6.0 0 ‘u 288 ‘ Tareas: 0 3¢

Aplicaciones como Calibre se distribuyen como software libre.

e Licencia freeware

El software que usa esta licencia también es gratuito y puede distribuirse sin
restriccion. La diferencia basica con el software libre es que no modificarse ya
gue su cédigo fuente no es publico.
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e Licencia shareware

Se trata de software que puede redistribuirse gratuitamente, pero llegado
cierto momento y tras un determinado periodo de uso, para poder utilizarlo
se debe realizar un pago. A menudo tiene funcionalidades bloqueadas que no
se desbloquearan hasta que dicho pago se haya efectuado.

e Licencia comercial

Bajo esta licencia englobamos aquellos softwares desarrollados por
individuos o empresas con el objetivo de ganar dinero. No se puede
redistribuir y su utilizacidn esta sujeta al pago de la licencia.

PS Achivo Edicién Imagen Capa Type Seleccién Filtro Vista Ventana Ayuda

[ - 'Pxek & Modo:  Normal + Opacdad: 100% |v| ¥/ Suavizar o3

POSTER LOGOUT DIN A3 castellano_FB.jpg al 50% (RGB/8) =

PRESENTACION
Y FIRMAS CON
LOS AUTORES

(=)
0,
’f
2.
a/‘
2L,
:/
*%,
&,
..
.
>
it
N
™
W,
Q
o9
L
|66
=

Doc: 4,24 MB/4,17 MB

©
idge

Adobe Photoshop es un buen ejemplo de software comercial.

1.8. Gestores de arranque

Los gestores de arranque son programas muy basicos que, aunque no ofrecen las
funcionalidades que nos brindan los sistemas operativos, resultan muy sencillos.

Su funcidn es preparar los elementos mas basicos que precisa el sistema operativo
para funcionar y, a veces, nos brindan opciones antes de iniciar el sistema operativo
en si. Por ejemplo, si tenemos instalados dos sistemas operativos en un mismo
equipo, un gestor de arranque como GRUB (http://www.gnu.org/software/grub/)
nos permitira elegir el que deseemos.
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1.9. Consideraciones previas a la instalacion de sistemas operativos
libres y propietarios

Ademas del tipo de licencia del sistema operativo que elijamos, hay otra serie de
factores que deberemos tener muy presentes antes de comenzar con la instalacién.

Repasemos los mas importantes:
e Requisitos de hardware

Generalmente, la documentacion de los sistemas operativos ofrece
informacién exhaustiva acerca de las caracteristicas minimas requeridas.
Analizaremos en profundidad este aspecto en nuestro siguiente apartado.

Lo o)

BS) [/ 4 Panel de control » Sistemay sequridad b Sistema « [ #3 | [ Buscaren et Panel de contro 2|
Archivo  Edicién  Ver Herramientas  Ayuda

@ -

Ventana principal del Panel de . s )
] Ver informacién bésica acerca del equipo

Edicién de Windows

&

Administrador de dispositives

&

Configuracion de Acceso
remoto

Windows 7 Ultimate

Copyright @ 2009 Microsoft Corporation. Reservados todos los derechos.

¥ Proteccién del sistema Service Pack1
¥ Configuracion avanzada del
sistema
Sistena
Fabricante: ASUSTeKE =
Evaluzcion: ) evcluccion de le experiencia en Windows
Procesador: Pentium(R) Dual-Core CPU  E5400 @ 2.70GHz 2.70 GHz
Mermoria instalada (RAM): 4,00 GB (3,49 GB utilizable)
Tipo de sistema: Sisterna operativo de 32 bits
Lapiz y entrada tactil: La entrada tactil o manuscrita no estd disponible para esta pantalla
Compatibilidad con ASUSTeKS
Nimere de teléfono: 1-888-678-3688
Horario de soperte técnico: Mon-Fri: 9:00am-6:00pm
Sitio web: Sopoerte técnico en linea
Configuracién de nombre, dominio y grupo de trabaje del equipo
ez también Mombre de equipo: Lidia-PC B/ Cambiar
Centre de actividades Nombre completode  Lidia-PC configuracién
Windows Update equipo:
Informacién y herramientas de Descripcién del equipo:
rendimiento Grupo de trabajo: WORKGROUP

El procesador y la memoria RAM resultardn clave a la hora de

garantizar que el sistema operativo se ejecute con fluidez.

Medios desde los que llevaremos a cabo la instalacion del sistema operativo

El equipo debe contar con los periféricos precisos para leer los ficheros de
instalacion del sistema (lector de DVD, puertos USB, tarjeta de red, etc.).

Pagina 22 de 134



[ILERNA

Médulo 1: Sistemas Informéaticos

e Unidad de destino del sistema operativo

¢Qué disco o particion es la dptima para instalar el sistema? En lineas

generales, siempre serd el que brinde mayor rapidez en la lectura y escritura
de datos.

Ademads, también sera importante planificar ddnde almacenaremos nuestros

archivos de usuario. Lo ideal es que el sistema operativo y los archivos se
encuentren en diferentes particiones.

[=le ]
—~—— =
o) ‘j" » Equipo » P‘
Archivo  Edicién  Ver Herramientas  Ayuda
Organizar + Propiedades del sistema Desinstalar o cambiar un programa Conectar a unidad de red Abrir el Panel de control 3 [0l @
¢ Favoritos 4 Unidades de disco duro (5)
& Descargas Windows 7 Main (C:) System Reserved (D) Lidia_Data (E:)
s -~ - - - — -
%# Dropbox e = P P
34,3 GB disponibles de 78,0 GB =g 67,9 MB disponibles de 99,9 MB = sce disponibles de 426 GB
Bl Escritorio
:‘J Sitios recientes Windows 8 8 WD (K2 Elements (M:)
L —— — —
= 7638 disponibles de 426 GB 800 GB disponibles de 1,81 TB
4 Bibliotecas 3 . ; i
= 4 Dispositivos con almacenamiento extraible (2)
j Documentos
(=] Imagenes & & Unidad de BD-ROM (L:)
B opps B Unidad de DVD RW (F:) p OFFICEL4ESVLEG
o) Misica = | %f 0 bytes disponibles de 679 MB
H videos
@ Grupo en el hogar
18 Equipo
£, Windows 7 Main (C:
a System Reserved (Dt
a Lidia_Data (E}
—a Windows 8 8¢ WD (K
@ Unidad de BD-ROM
B3 Elements (M:)
€ Red
. L LIDIA-PC Grupo de trabajo: WORKGROUP Memoria: 4,00 GB
— Procesador: Pentium(R) Dual-Core ...
7 elementos

Elegir adecuadamente la particion de destino del sistema operativo mejorard el rendimiento

y nos ahorrard futuros quebraderos de cabeza.
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Por otra parte, con toda probabilidad, la instalacion del sistema operativo conllevara
la destruccion de los datos de la particion elegida, de modo que antes de llevarla a
cabo es vital realizar una copia de seguridad de los mismos.

o) ‘@ » Panel decontrol » Sistemay seguridad » Copias de seguridad y restauracion

Archivo  Edicién Ver Herramientas Ayuda
Ventana principal del P B— -
control |£|

A ) (ai Crear unaimagen de sistema

B Crearunaimagen desi “—

. . dad

1l Crear un disco de repa ) . . o
del sistemna ;Dénde desea guardar la copia de seguridad?

Una imagen del sistema es una copia de las unidades necesarias para que se gjecute Windows.

También puede incluir unidades adicionales. Se puede usar una imagen del sistema para restaurar el

equipao si la unidad de disco dure o el equipo dejan de funcionar; sin embargo, no se puede elegir la

restauracion de elementos individuales, ;Como se restaura el equipe 3 partir de una imagen del

sisterna?

(@ En un disco duro

-
Crear una imagen de sistema
Buscando dispositivos de copia de seguridad...
— .
() En una ubicacién de red
Seleccionar...

Vea también Siguiente
Centro de actividades

"5‘ ‘Windows Easy Transfer

Antes de instalar el sistema operativo en una particion, es vital realizar una copia de seguridad de la misma.
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Un sistema operativo es un programa que grabamos en el disco duro de nuestro
ordenador y que, al iniciarse, se cargara una parte de él en la memoria. Por lo tanto,
este sistema va a ocupar una parte del disco duro y de la memoria de nuestro
ordenador. Ademas, también debemos contar con una tarjeta grafica y un
microprocesador adecuados para que soporten su ejecucion.

La inmensa mayoria de los sistemas operativos especifican unos requisitos minimos
que deberemos cumplir para obtener un buen funcionamiento.

Los requisitos principales para tener en cuenta son:

e Tipoyvelocidad de la CPU.

e (Cantidad de memoria RAM instalada.

e Espacio requerido en el disco duro.

e Tipo de tarjeta grafica.

e Dispositivos necesarios (lector de DVD, puerto USB, etc.).

=n Administrador de dispositivos
Archive Accién  Ver Ayuda

e | T E HRI B E &%

§ Concentrador raiz USB
§ Concentrador raiz USE
- g Dispositivo compuesto USB
- Dispositivo compuesto USE
¢ Dispositivo de almacenamiento USB
§ Dispositivo de almacenamiento USB
- § Generic USB Hub
- g Intel(R) N10/ICHT Famnily USB Universal Host Controller - 27C8
- i Intel(R) N10/ICHT Family USB Universal Host Controller - 27C9
9 Intel(R) N10/ICHT Family USE Universal Host Controller - 27CA
@ Intel(R) N10/ICH7 Family USE Universal Host Controller - 27CB
- g Intel(R) N1O/ICHT Family USB2 Enhanced Host Controller - 27CC
4% Controladoras de sonide y video y dispositivos de juege
i i.g] VIAHigh Definition Audio
Dispositivos de imagen
5 Dispositivo de video USE
Dispositivos de interfaz de usuario (HID)
(= Dispositive compatible con HID
Dispositive compatible con HID
Dispositive de control del consumider compatible con HID
Dispositive de entrada USB

Dispositive de entrada USB

Dispositive de entrada USB

- qM Dispositivos del sistema

. Bl Dispositivos portatiles

b Equipe

- B Monitores

b }i‘, Mouse y otros dispositivos sefialadores

a 2 Procesadores

.2 Pentium(R) Dual-Core CPU  E5400 @ 270GHz
D Pentium(R) Dual-Core CPU  E5400 @ 2.70GHz
- 15 Puertos (COM y LPT)

- 2= Teclados

: = Unidades de disco
4 ] Unidades de DVD o CD-ROM
L. A DTSOFT Virtual CdARnm Nevice

Propiedades: Pentium(R) Dual-Core CPU  E5400 @ 270GHz  [miam)

Generzl | Controlador | Detalles

- Pentium(R) Dual-Core CPU  E5400 @& 2.70GHz

Tipo de dispostiva: Procesadores
Fabricante: Inte!
Ubicacian: en Sistema Microsoft compatible con ACPI

Estado del dispositive

Este disposttiva funciona comectamente

Cancelar

El Administrador de dispositivos nos ilustra acerca del tipo de CPU
con el que estd equipado nuestro ordenador.
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No obstante, en la documentacion también suelen especificarse unos requerimientos
recomendados. La idea es que los cumplamos para obtener un rendimiento éptimo.
En caso de que no sea asi, siempre contamos con la posibilidad de decantarnos por
una version mas antigua del sistema operativo. Windows XP tendrd unos requisitos
mas bajos que Windows 8, por ejemplo.

Dado que sistemas como Windows ofrecen distintas modalidades, otro factor a
considerar serd qué modalidad precisamos. Asi, por ejemplo, Windows 7 se
distribuye en versiones que van desde la Starter (con menos funcionalidades de
conectividad y personalizacién) a la Ultimate (la mas completa).

Habitualmente, durante la instalacién, se suele preguntar qué componentes
gueremos agregar y asi poder personalizar las funcionalidades del sistema operativo.
Si por el contrario no nos ofrece ninguna opcion, significa que la instalacién se va a
llevar a cabo de manera casi automatica.

Compara y decide sobre | %

C | [) windows.microsoftcom/es-es/windows/compare g © =

|88 Windows »

Conoce Windows

s Descargas Procedimientos God iz ded Cerrar sesion

Obtener Windows  //  Ag

Compara y dECide Windows 8.1 Windows 8.1 Pro
Windows 8.1 N Windows 8.1 Pro N

Ademas del escritorio y del boton Inicio que ya conaces, podrés disfrutar de una

nueva y atractiva pantalla de inicio y de sus icones dindmicos.
Disefiado para el uso tactil, el ratén y el teclado.

Tienes fantasticas aplicaciones integradas, como Correo, Calendaria y Fotos, pero
podras conseguir muchas mas en |a Tienda Windows.

Almacenamiento en la nube integrado con OneDrive para acceder facilmente a tus
fotos, archivos y opciones de configuracién

Incluye Internet Explorer 11, para una navegacion mas rapida y segura.

3

Una misma version del sistema puede distribuirse en distintas
versiones con distintas funcionalidades.

Si vamos a instalar un sistema en régimen de propietario serd imprescindible que
adquiramos una licencia. Por norma general, cada versidn precisard una licencia
distinta.

Por ultimo, si no deseamos dedicar una particion al sistema que queremos instalar,
contamos con la posibilidad de instalarlo en una maquina virtual utilizando software
como VirtualBox (https://www.virtualbox.org/) o como VMware Workstation
(http://www.vmware.com/es/products/workstation/).
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Veamos ahora los pasos esenciales para la instalacion de Windows 10:

N o v~ W N

Cambiar el orden de arranque de dispositivos en la BIOS para que se ejecute
la instalacion desde el DVD.

Introducir el DVD original en la bandeja.

Arrancar el PC.

Pulsar el boton Siguiente.

Hacer clic en Instalar ahora.

Aceptar los términos de licencia y pulsar Siguiente.

Decidir si queremos actualizar a Windows 10 usando una versién anterior del
sistema o si queremos realizar una instalacion nueva. Optaremos por la
segunda opcion.

Particionaremos el disco duro. Si tenemos ya creada una particion
seguiremos adelante. De lo contrario, no dirigiremos hacia Opciones de
unidad. Pulsaremos luego sobre Nuevo para crear una particién nueva vy
seleccionaremos el tamafo deseado.

Las particiones son divisiones ldgicas en el disco fisico. El sistema operativo
trata cada particion como si fuera un disco independiente, de modo que
podemos tener diferentes sistemas operativos en particiones distintas.

Llegado este punto, distingamos entre los siguientes tipos de particiones:

o Particiones primarias
Cuentan con la caracteristica de poder ser reconocidas como
particiones de arranque. En realidad, un disco formateado consta de

una Unica particidén primaria que abarca todo el espacio disponible. Su
numero esta limitado a cuatro.

o Particiones extendidas o secundarias

Actian como complemento o ampliacion de las particiones primarias
y permiten definir mas unidades légicas Se crearon para saltarse la
limitacion de cuatro particiones primarias por disco.
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9. Una vez creadas las particiones, las formatearemos pulsando en Formatear.

10. Se iniciara el proceso de instalacion de Windows 10 propiamente dicho. El
sistema se reiniciara.

11. Definiremos un nombre de usuario y de equipo y pulsaremos en Siguiente.
12. Introduciremos la clave de producto.

13. Activaremos las actualizaciones de seguridad.

14. Definiremos la fecha y hora del sistema y la zona horaria.

15. Elegiremos la configuracion de red.

Una vez finalizados los pasos, la instalacién habra terminado y podremos ver el
escritorio de Windows 10.
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Vemos ahora los pasos clave de una instalacidn de Linux. Como ejemplo, usaremos
Ubuntu 12:

1.
2.

8.
9.

Configuraremos la BIOS para que arranque desde el DVD o el pendrive.
Reiniciaremos el PC con el DVD o el pendrive insertado.

Entraremos en GRUB, el gestor de arranque. Podemos probar Ubuntu sin
instalar para ver si detecta nuestro hardware. No obstante, elegiremos
instalar. Para ello Haremos clic en el icono Install Ubuntu.

Se iniciard el asistente. Elegiremos el idioma.

Confirmaremos que reunimos los requisitos minimos de instalacion pulsando
en Continuar.

Elegiremos si vamos a descargar las actualizaciones del sistema y otras
caracteristicas.

Definiremos las particiones de disco. Aqui se nos presentan tres opciones:

o Eliminar el sistema operativo anterior e instalar.

o Instalar Ubuntu conjuntamente con Windows.

o Particionar el disco manualmente. Esta opcidn nos permite
crear particiones, lo ideal es definir tres: En la particidn root,
instalaremos el sistema con un formato de archivos EXT4. En la
particion home almacenaremos los documentos. La particion
swap se usara para grabar archivos temporales cuando se
acabe la memoria RAM.

Haremos clic en Instalar ahora.

Definiremos la zona horaria.

10. Configuraremos el teclado.

11. Daremos de alta un nombre de usuario y una contraseiia.

Con esto, accederemos al escritorio de Ubuntu.

Como hemos apuntado ya, contamos con la posibilidad de instalar sistemas
operativos en una maquina virtual.
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Veamos ahora como hacerlo en VirtualBox:

o v~ W

Descargaremos e instalaremos VirtualBox (https://www.virtualbox.org/).

Ejecutaremos el software: la interfaz de VirtualBox se divide en tres areas:
en la izquierda, apareceran nuestras mdaquinas virtuales ya creadas. En la
derecha, veremos el estado de nuestra maquina. El drea superior nos
permite controlar la maquina virtual.

Crearemos la maquina virtual pulsando en Nueva.
En el asistente, elegiremos el sistema operativo que vamos a instalar.
Definiremos la memoria RAM que le asignaremos al sistema operativo.

Configuraremos el disco duro virtual: establecemos su nombre, su tamafio y
el resto de opciones. En este caso escogeremos Dinamico y asi su tamafio ird
aumentando conforme aumente el espacio que precisa la maquina virtual.

Haremos clic en Crear y la maquina virtual quedara creada y lista.

Introduciremos el disco de instalacién del sistema operativo. En el menu de
configuracion entraremos en Almacenamiento y seleccionaremos la unidad
escogida anteriormente.

Iniciaremos la maquina que hemos creado haciendo clic en el botdn Iniciar.
El proceso de instalacion del sistema operativo dara comienzo.

Los pasos seran los mismos que hemos definido en Windows o en Ubuntu. Una vez
finalizado el proceso tendremos a nuestra disposicion un sistema operativo completo
accesible desde VirtualBox.

En caso de utilizar la plataforma de virtualizacion VMware Workstation el proceso es
muy similar al descrito para VirtualBox.
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1.11. Instalacion y desinstalacion de aplicaciones. Requisitos,
versiones y licencias

Buena parte de lo que hemos aprendido en referencia a los sistemas operativos es
aplicable a las aplicaciones. Antes de instalarlas debemos estar seguros de que
cumplimos lo especificado en la documentacién:

e Requisitos. Nuestro hardware y nuestro sistema operativo son aptos para la
ejecucidn de las aplicaciones.

e Versiones. La version mas reciente, mas completa y mas cara no sera
necesariamente la mejor. Deberemos estudiar cual responde mejor a los fines
que perseguimos.

e Licencia. En el caso de aplicaciones con licencia shareware o comercial
deberemos actuar de acuerdo con la legalidad vigente.

La instalacion de una aplicacidon implica llevar a cabo las operaciones precisas para
que los usuarios del equipo puedan ejecutarla. Normalmente disponen de un
asistente, aunque en casos muy especificos, las aplicaciones se distribuyen en un
paquete comprimido que bastara con descomprimir.

La desinstalacion es el proceso inverso, y el sistema operativo suele brindar
herramientas para este fin, tales como la seccién Agregar y quitar programas de
Windows, accesible a través del Panel de control. De nuevo, serd un asistente el que
se encargara de eliminar no solo los archivos de la aplicacion en si, sino también las
trazas que hayan podido quedar en los ficheros de configuracién del sistema
operativo.
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[E= Eem =
@uvlm » Panel decontrol » Programas » Programas y caracteristicas - |4’| | Buscar Prog cteristicas o
Archivo  Edicion  Ver Herramientas Ayuda
Ventana princl e Desinstalar o cambiar un programa
control
Ver actualizaciones instaladas Para desinstalar un programa, seleccidnelo en la lista y después haga clic en Desinstalar, Cambiar o Reparar.
1 Activar o desactivar las
caracteristicas de Windows o
Organizar *  Desinstalar = -
Nombre Editar Seinstalé el | Tamafio Versidn i
%# Dropbox Dropbox, Inc. 19/08/2014 21030
@ Mozilla Firefox 31.0 (x86 es-ES) Meozilla 12/09/2014 702MB 310
LGDUQ\E Drive Google, Inc. 25/08/2014 318MB 11772904094 L
s calibre Kovid Goyal 25/08/2014 161 MB 200 1
(&) avast! Free Antivirus AVAST Software 25/08/2014 9.0.2021
Adobe Shockwave Player12.1 Adobe Systems, Inc. 18/07/2014 1213153
7 SoulseekQt Desinstalar 10/07/2014
9 WinPcap413 ._.__......_.7__r 30/06/2014 4102980
= Nmap 6.46 30/06/2014
[Ej Snagit12 TechSmith Corporation 10/06/2014 276 MB 12.0.0.1001
1 Microsoft Office Professional Plus 2010 Microsoft Corporation 06/06/2014 14.0.4763.1000
. KMSpico 913 06/06/2014 192MB 913
(%) DAEMON Tools Lite Disc Soft Ltd 06/06/2014 44910356
8§ Oracle VM VirtualBox 4312 Oracle Corporation 05/06/2014 139ME 4312
& Configurador AEAT AEAT 26/05/2014 25
M Renta 20131.21 AEAT 26/05/2014 12
) Mozilla Maintenance Service Mozilla 18/05/2014 341KB 2901
8 Free Stopwatch 3.0.2 Comfort Software Group 15/05/2014 192MB 30
B 2dobe InDesign C56 Adobe Systems Incorporated 14/05/2014 170GB 80
@ ArcSoft WebCam Companicn 4 ArcSoft 25/04/2014 198 MB 400374
B Adobe Audition CS6 Adobe Systems Incorporated 24/04/2014 430 MB 5.0
B Skype™ 6.14 Skype Technologies 5.4, 22/04/2014 251MB 614104 8
< m
1
#
1 elemento seleccionado

El Panel de control nos brinda la posibilidad de agregar
y eliminar aplicaciones de nuestro equipo.

Por ultimo, debemos sefialar que las sucesivas instalaciones y desinstalaciones van
dejando restos en los ficheros de configuracién. A la larga, estos restos pueden incidir
negativamente en el rendimiento de nuestro sistema operativo. Por ese motivo es
conveniente agregar Unicamente aquellos programas que nos resulten
imprescindibles.

Para llevar a cabo una desinstalacion mas rigurosa, que se encargara de borrar trazas
gue el sistema operativo no borraria, podemos usar aplicaciones especificas para este
fin, como Revo Uninstaller.

http://www.revouninstaller.com/

Pagina 32 de 134


http://www.revouninstaller.com/

[ILERNA

Médulo 1: Sistemas Informéaticos

1.12. Actualizacion de sistemas operativos y aplicaciones

Al instalar una nueva versién de una aplicacion que ya estaba presente en nuestro
sistema, pueden darse dos posibilidades:

e Actualizacion

Basta con instalar la nueva version sin desinstalar la previa para que el
software se actualice.

¢ Instalacidén en limpio

Algunas veces debemos desinstalar la versidon previa antes de instalar la
nueva.

Para saber como actuar consultaremos la documentacion del software. En ocasiones
nos advertira desde su propia interfaz de que hay actualizaciones disponibles.

Mis calibre - || eBooks || =N ES
— Y
i . A D@ -@ T -lh- .
Afiadir libros Modificar metadatos Convertir libros Mostrar Obtener libros Obtener notidas Ayuda Eliminar libros eBooks
Mia Biblioteca virtual | |#%| | Buscar (Para bisqueda avanzada, pulse &l botsn de la izquierda) > ||iYal | || |Busquedasgu.. | ¥ {=
Buscar elementoen ... | ¥ | | Buscar | | - Titulo Autor(es) Fecha «  Tamafic (MB) = j ]
» 1 Autores [380] 45 | Jackie Brown Elmore Leonard 04 sep 2014 05
4 ‘.“i Idiomas [4] 46 |Pronto Elmare Leonard 04 sep 2014 07
» Serie [13]
- Ml i o == 05
»
Y Formatos [11] o 0c
» [ Editorial [81]
49 05
b | Valoracién [3]
50 04
@ Noticias [0] . .
La nueva versién 2.6 de calibre est3 disponible para
» O Etiquetas [140] s1 descargar. Vea las novedades. 05
» Il Identificadores [4] 52 05
53 25 Autores; David Foster
Wallace
o ¥| Mostrar esta notificacion en futuras actualizaciones 04 FEIET B,
55 JE— 04 Etiquetas: Drama, Relato,
W Actualizar € cancelar N Satira
56 04 Ruta: Pulsar para abrir
57 |Factotum Charles Bukowski 04 sep 2014 03 En «La nifia del pelo raro», la

presente recopiacidn de diez

latos, Walla —d
L1 La nifia del pelo raro David Foster Wallace 04 sep 2014 038 :Slan:; exqu;;'l;[ma e

perturbadora a I3 vez— la

59 |Erecciones, eyaculaciones, exhi.. Charles Bukowski 04 sep 2014 0.3 realidad en fa que vivimos.
Desde la evocacidn de

60 |La magquina Charles Bukowski 04 sep 2014 03 personajes histdricos como el
presidente Lyndon Johnson,

61 |Alge supuestamente divertido ... David Foster Wallace 04 sep 2014 08 de los concursos televisivos

- de maxima audienci o de los
& Modificar el explorador de etiquetas™ | |4 3 presenmdores‘ egtrelb de =

calibre 2.0 creado por Kovid Goyal [803 libros, 1 seleccionados] Actualizacion encontrada: 2.6.0 0 ‘ﬁ 988 ‘ Tareas: 0 %:\

El software, en ocasiones, nos advertird desde su propia interfaz
de que hay actualizaciones disponibles.
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También los sistemas operativos acostumbran a advertirnos de que hay
actualizaciones disponibles. Estas no solo mejoraran y perfilaran las funcionalidades,
sino que también redundaran en una mayor seguridad. Por ese motivo es importante
descargarlas e instalarlas. En el caso de Windows contamos con el méddulo
denominado Windows Update.

[oe ]

\1_/'\_) ‘ <1 » Paneldecontrol b Sistemay seguridad » Windows Update - |6? ‘ | Buscar en el Panel de control ol
Archivo  Edicion  Ver Herramientas Ayuda

@

Ventana principal del Panel de

contral Windows Update

Buscar actualizaciones
Cambiar configuracion £+ » Buscando actualizaciones...
Ver historial de actualizaciones —

Restaurar actualizaciones
ocultas

Actualizaciones: preguntas

mas frecuentes Bisqueda mds reciente de actualizaciones:  05/10/2013 a las 15:15
Se instalaren las actualizaciones: 05/10/2013 a las 15:23. Ver historial de actualizaciones
Recibe actualizaciones: Sélo para Windows

Obtener actualizaciones para otros productes de Microsoft. Mas informacion

Vea también

Actualizaciones instaladas

Las actualizaciones del sistema operativo redundardn en beneficio de una mayor
seguridad y es importante instalarlas.
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1.13. Archivos de inicio de sistemas operativos

Los pasos al iniciar un ordenador pueden variar dependiendo de diversos factores
tales como el dispositivo de arranque o la existencia de particiones en éste, etc. No
obstante, en lineas generales consta de los siguientes pasos:

1. En un primer momento, la BIOS inicia la pantalla y el teclado y verifica la
memoria RAM, la fecha y otros datos. El orden de arranque de los periféricos
serd clave para determinar que el sistema se inicie correctamente.

2. A continuacion, se carga el gestor de arranque y, seguidamente, el sistema
operativo en si. En esta fase, se ejecutan lo que denominamos archivos de
inicio. Estos se ocupan de cargar en memoria los servicios o los programas
residentes como los antivirus, etc.

Con frecuencia, los archivos de inicio pueden editarse con un editor de texto simple
como el Bloc de notas. En algunos casos contamos con la posibilidad de operar
cambios en ellos a través de un software especifico.

En Windows, por ejemplo, para este fin podemos emplear MSConfig. Para ello
pulsaremos Win+R y, en el cuadro de didlogo que se mostrard, teclearemos
MSConfig.

B
g

eMule

calibre -
E-book ma...

= Conﬁguracién del sistema
General | Arranque | Servicios | Inicio de Windows l,

Fabricante

Elemento de inicio Comando

.. Microsoft Corp... "C:\ProgramFil... HKLM\SOFTWAREMicrosoft\Windows\Current
[¥] Intel(R) Com... Intel Corporation  C:\Windows\sy... HKLM\SOFTWARE WMicrosoft\Windows\Current|=
[¥] Intel(R) Com... Intel Corporation  C:\Windows\sy... HKLM\SOFTWARE WMicrosoft\Windows\Current
[¥] Intel(R) Com... Intel Corporation  C:\Windows\sy... HKLM\SOFTWAREWMicrosoft\Windows\Current—

[¥] HDAudioCPL VIA C:\Program File... HKLM\SOFTWAREMicrosoft\Windows\Current
[¥] Adobe CS65... Adobe Systems... "C:\Program Fil... HKLM\SOFTWARE WMicrosoft\Windows\Current
QuickTime Apple Inc. “C:\Program Fil...  HKLM\SOFTWARE WMicrosoft\Windows\Current

Adobe Read... Adobe Systems... “C:\ProgramFil... HKLM\SOFTWARE Microsoft\Windows\Current
[¥] AcroTray - A... Adobe Systems... “C:\ProgramFil... HKLM\SOFTWAREWMicrosoft\Windows\Current
[¥] avast! Antivi... AVAST Software  "C:\Program Fil... HKLM\SOFTWARE WMicrosoft\Windows\Current
[¥] Adobe Upda... Adobe Systems... “C:\ProgramFil... HKLM\SOFTWARE WMicrosoft\Windows\Current 2

7] 1 amibacks £ Laniback Tas Cu\Denneam Cila L1 MEAETIN ANE WA e n S A A i | ermnd

< m | )

[ Habiitertodos | [ Deshabilter todos |

MSConfig nos permite modificar los archivos de inicio del equipo.

Pagina 35 de 134



[ILERNA

1.14. Registro del sistema

Médulo 1: Sistemas Informéaticos

En determinados sistemas operativos, como Windows, se nos brinda un registro a
través del cual se centraliza la configuracion del sistema operativo, sus servicios y las
aplicaciones que tenemos instaladas.

Para acceder al registro pulsaremos Win+R vy, en el cuadro de didlogo que se
mostrara, teclearemos Regedit.

ﬁ’ Editor del Registro

Archive Edicién  Ver Favoritos Ayuda

[E=E EeR =05

4| SOFTWARE

b1 Adobe

: Alienware
AMD
AppDatalow

- 1 ArcSoft
-4 ASIO
L 1) ASIOSALL
- b ASUS
> . ATl Technologies
4. |, AVAST Software

GEAR Software
GMU
Google
HaaliMlcx
IM Providers

. InfoWatch

. InstallShield

. Intel

9
9
+ - |. Apple Computer, Inc.
3
3

-t | Avast

-+ |, SecureConnect
b )L aveotek

L)) AviSynth

b calibre

b Canneverbe Limited
b Caphyon

L.l CBSTEST

b)) Classes

5o Lo Clients

s o Cenduit

s~ . Disc Soft

bl D-Link

>~ . D-Link Corporation
b gj-technologies

i | FileZilla Client
4|, Free Picture Solutions

-+ |, Free Webcam Recorder

Nombre
gﬂ(Predetarmmadﬂ)
ab] DataFolder
S_?JGadgetFDIder
gﬂanUpdates
74| OSPlatform
i';'_é]OS\"er;iﬂn
ab]|Patches

— || ab|Product
gﬂpmgramFﬂ\der
ﬁ'tj]RegData
i';'_é]Reg\stratiﬂn
S,E'JSetupFoldar
ﬁ'tj]SEtUpImEa:kup
fﬂSetupLog
ﬁ'tj]setuph'erslun
4| SoftwareUpdaterDbReset
i’;'_-ﬂUpdataReady
ﬁ'tj]UpdatEVerslun
Eﬂ\lersion
ab|VersionShort

m

Tipe

REG_SZ
REG_SZ
REG_SZ
REG_MULTL_SZ
REG_DWORD
REG_DWORD
REG_MULT] SZ
REG_SZ

REG 57
REG_BINARY
REG_BINARY
REG_SZ
REG_BINARY
REG_SZ
REG_DWORD
REG_DWORD
REG_DWORD
REG_DWORD
REG_SZ
REG_SZ

Datos

(valor no establecido)
CA\ProgramData\AVAST Software\ Avast

CA\Program Files\Windows Sidebar\Shared Gadget...
17=1387632964 18=1388319020 21=1389256346 23...

0x00000002 (2)
0x00060001 (393217)

150=1387530252 151 =1388319019 152=1388686038 ...

ais
C:\Program Files\AVAST Software\Avast

934c8l befd4cEl bef4c8l befd4c 8l be9 dc..
ce ff b9 ff O ff b3 ff T ff 7 ff b3 ff be ff d2 ff 6 f ...

CA\Program Files\AVAST Software)\Avast\setup

ff fe 5b 00 43 00 6f 00 6d 00 6d 00 6f 00 6200 5d 00 ...
CA\ProgramData\AVAST Software\Persistent Data\...

0x000007 €5 (2021)
0x00000001 (1)
0x00000001 (1)
0x00000043 (67)
20

80

Equipo\HKEY_LOCAL MACHINE\SOFTWAREVAVAST Software! Avast

El registro de Windows centraliza la configuracion del sistema operativo, sus servicios y las

aplicaciones que tenemos instaladas.

Para un funcionamiento idéneo del registro —y, en definitiva, del sistema operativo—
es preciso realizar regularmente un mantenimiento y una limpieza del mismo. Para

ello pueden emplearse aplicaciones como CCleaner

https://www.piriform.com/ccleaner/download
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1.15. Actualizacion y mantenimiento de controladores de dispositivos

Cuando adquirimos equipos o dispositivos, los fabricantes de hardware acostumbran
a incluir drivers o controladores que permitirdn que el sistema operativo pueda
trabajar con ellos. Es muy habitual que vayan apareciendo nuevas versiones de dichos
drivers que optimicen el rendimiento del hardware, corrijan los posibles errores, etc.

Por tanto, es conveniente actualizar los controladores para maximizar el rendimiento
y minimizar la posibilidad de que surjan problemas en el futuro.

Para ello contamos con diversas opciones:

e Actualizacion desde el propio sistema
Cuando el sistema operativo nos permite comprobar si hay nuevas versiones
podemos actualizarlas directamente. En Windows, esta tarea se puede
llevarse a cabo desde el Administrador de dispositivos.

e Descarga online

Casi todos los fabricantes disponen
descargar las nuevas versiones.

de una web desde la que nos podemos

() Controladores y descarga X
€ c

] www8.hp.com/es/e itm|

:Puede HP personalizar su
lexperiencia con as paginas web de

:Pueden HP y partners mostrar
anuncios que sean de su interés en
otras paginas web?

SN

®SiNo sitio.

@ Particulares Profesionales Soporte

Controladores y descargas

C6mo puedo encontrar el nombre o el nimero de serie del producto?

Los sitios HP utilizan herramientas para la recopilacion de datos como las cookies. Diganos como puede HP utilizar estas herramientas:

También se recopila informacion
anénima de estadisticas para ampliar
12 funcionalidad y el rendimiento del

li-l Controladores y v Resolucion de v ° @ Foros de soporte b g
descargas p roblemas -
== g P! -l
Buscar por producto Detectar mi producto
. n 0 Permita que HP encuentre
automaticamente su PCHP o
k64 Impresoras HP conectadas en red y
directamente.
o

|2 Windows 8.1 Update

Captura de pantalla de la pagina web de descarga de los controladores de HP.

Dada la importancia de los drivers, lo ideal es respaldar todos los que tengamos
instalados en un momento en el que todo funcione correctamente. De este modo, si
mas adelante necesitamos reinstalar el sistema operativo, podremos restaurarlo sin

tener que buscar y descargar
individualmente cada uno de ellos. Para
ello podemos emplear aplicaciones como
Double Driver.

http://www.boozet.org/dd.htm
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2. Administracion de software de base

Cuando hablamos de software nos referimos al conjunto de instrucciones que se
van a desarrollar de forma ordenada para realizar una tarea concreta. Y si
especificamos un poco mas, podemos decir que el software de base es el programa
encargado de controlar el ordenador.

Cuando tenemos que administrar un sistema multiusuario es fundamental saber
cuales son los usuarios y los grupos. Una vez identificados podremos crear las
cuentas de usuario y grupos de manera organizada y estructurada.

Ademas, debemos tener en cuenta también una serie de aspectos especificos
relacionados con el nombre de los usuarios, las contrasefas y las restricciones (en
funcion del horario, del uso del espacio del disco, etc.).

A continuacién, iremos desarrollando los siguientes apartados:

2.1. Administracion de usuarios y grupos locales

Mediante las cuentas de usuarios se identifica y autentifica un individuo con el
sistema. Cuando sobre un mismo equipo pueden trabajar varios tipos de personas
donde cada una puede tener su propio espacio de trabajo (fondos de escritorios,
carpetas e incluso sus propias aplicaciones) debemos tener en cuenta los usuarios y
sus grupos. Si nos centramos en nuestro centro educativo como ejemplo, podemos
tener varios tipos de personas que pueden utilizar un ordenador en las aulas como
son: los profesores, los alumnos o un trabajador del departamento de informatica.
Por seguridad, cada grupo tendrd una serie de restricciones y limitaciones a la hora
de trabajar sobre el mismo equipo.

El usuario administrador es el encargado de dar acceso a los usuarios y controlar
todas las operaciones que vayan a desarrollar a través de las cuentas de usuario.
Este usuario no tiene limites a la hora de trabajar sobre el sistema.

Los sistemas operativos multiusuario -como Windows 10 o Linux-, nos ofrecen la
posibilidad de que cada usuario se registre de forma obligatoria al iniciar sesién.

Asi, cada uno de ellos dispone de su propio login (nombre de usuario) y password
(contraseiia). Gracias a estos datos se puede controlar el acceso de los usuarios. La
estructuracién mediante usuarios también nos permite asignar permisos y
restricciones para cada uno de ellos.

Por ejemplo, a la hora de trabajar con ficheros, podemos establecer diferentes
permisos en funcién del usuario:

e Lectura (read)
El usuario tiene la posibilidad de abrir y leer los contenidos del fichero
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e Escritura (write)
Con este permiso, el usuario puede, ademads, hacer cualquier modificacidon
sobre el fichero.

e Ejecucion (execute)
Ofrece al usuario la posibilidad de ejecutar el fichero.

La gestion de usuarios la llevard a cabo el usuario administrador o root, que es el
gue dispone de todos los permisos sin ninguna limitacién.

La siguiente figura ejemplifica la gestién de permisos en LINUX:

Estos 9 caracteres se dividen en tres grupos de
tres caracteres

- _— El primer grupo de tres controla el acceso al fichero del
" propietario de éste.

N . El segundo grupo controla el acceso al grupo.

- — El tercer grupo controla los accesos de todos los demas

usuarios (Permisos globales)

Acceso al fichero del propietario

Lectura

El acceso del propietario
Escritura tiene acceso de lectura,
escritura y ejecucion
Ejecucion

Lectura

El acceso para el fichero
Escritura del grupo solo tiene
permiso de lectura
Ejecucion
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Acceso a los permisos globales
-rWXr--r-- 3 g

Lectura _

El acceso a los permisos
Escritura globales es de solo lectura
Ejecucion

Para simplificar la administracion de recursos tenemos la opcién de establecer
grupos de usuarios. Si volvemos a nuestro ejemplo del centro de ensefianza, un
grupo de usuarios lo conformarian los alumnos o los profesores en general. De esta
forma, utilizando los grupos, es mas facil para el administrador conceder o denegar
permisos a varios usuarios a la vez, en lugar de hacerlo de forma individual.

Hay dos situaciones clave en las que usar grupos resulta extremadamente util:

e Creacion de grupos para la asignacion de recursos
Ideal si hemos instalado un nuevo recurso y queremaos asignarlo a varios
usuarios. Asi, por ejemplo, si acabamos de agregar un escaner en red,
podemos crear un grupo llamado Usuarios_escaner al que le ofreceremos
acceso para escanear.

Seguidamente elegiremos a los usuarios que precisan acceso a dicho
periférico y los incluiremos.

e Gestion simplificada de usuarios
Para no tener que definir los permisos de cada usuario de manera
individualizada, podemos crear grupos que rednan una serie de
caracteristicas en lo referente a privilegios de acceso.

Por ejemplo, si creamos el grupo Administrativos_red y asignamos a todos
los administrativos de la empresa a dicho grupo, la tarea se simplificara
sustancialmente frente a la alternativa de tener que definir los mismos
permisos para cada trabajador.
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Si estamos habituados a trabajar en un equipo al que Unicamente nosotros tenemos
acceso es usual que lo hagamos como administradores, es decir, teniendo todos los
privilegios. Sin embargo, es muy importante que iniciemos sesion solamente con
dicha cuenta o con otras que nos brinden permisos avanzados si las operaciones

que vamos a desarrollar lo requieren.

Ademas, para maximizar la seguridad, siempre que nos sea posible, debemos tener

en cuenta las siguientes pautas:

e Cuenta de administrador

Cambiar el nombre de la cuenta de administrador y asignarle una

contrasefa segura.
e Cuentas de invitado

Es preferible mantenerlas deshabilitadas ya que es bastante frecuente que

no necesiten la introduccidn de ninguna contrasefia y pueden comprometer

la seguridad.
e Cuentas de usuario

Se le deben asignar Unicamente los permisos que sean estrictamente

necesarios.

En el caso de Windows, por ejemplo, podemos
utilizar una cuenta de usuario sin privilegios
para iniciar sesién sin comprometer la
seguridad.

Después, si fuera necesario, podemos emplear
el comando Ejecutar como administrador
accesible desde el menu contextual, y se nos
solicitara la contrasefia.

El uso de la cuenta de administrador se debe
limitar a aquellas situaciones en las que
necesitamos disponer de privilegios: realizar
cambios en la configuracién, instalar una
nueva aplicacion, dar de alta un nuevo usuario,
etc. Al finalizar estas tareas, debemos seguir
trabajando con una cuenta estandar.

-

G-

Elegir la cuenta que desee cambiar

Administrador
Administrador
Protegida por contrasefia

Leonardo
Usuario estandar

Invitado
La cuenta de invitado esta desactivada

E R E

Crear una nueva cuenta

{Qué es una cuenta de usuario?

Acciones adicionales que se pueden realizar
¥ Configurar Control parental

Ir a la pagina principal de Cuentas de usuario

- 1
M2 |«| Cue... » Admini... v ]4,” Buscc

m

m
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Cualquier accion que hagamos con la cuenta de administrador afecta a todo el
ordenador y, por tanto, al resto de cuentas de usuario. Si cometemos un error
o un descuido como administradores afectara a todos los usuarios

Por otra parte, si un virus infecta el ordenador cuando estamos utilizando una cuenta
de administrador podra tener control total sobre el equipo, resultando asi mas dificil
de eliminar. Sin embargo, si la infeccion se produce utilizando una cuenta de usuario
estandar, la limitacidén en los permisos reducird mucho sus efectos nocivos.

Por ultimo, cabe sefialar que es de vital importancia tener en cuenta la seguridad en
la administracion de usuarios, ya que es muy facil que una persona no autorizada
pueda utilizar nuestra maquina.

2.3. Seguridad de contraseias

En el caso de las cuentas de usuario de administrador la seguridad en las contrasefias
es muy importante, ya estos tienen poderes sobre otras cuentas y sobre la
configuracion del equipo. Para el resto de cuentas también es necesario establecer
una contrasefia de acceso para proteger su espacio privado.

Las contrasefias son un elemento clave para proteger las cuentas de usuario y la
informacién que se almacena en los equipos y en la red. Por lo que, es muy
importante velar por la confidencialidad de las mismas. Cuanto mas segura sea una
contrasefia, mayor proteccidon nos ofrecera.

Los sistemas operativos suelen ofrecer al administrador la posibilidad de establecer
cuadles seran las caracteristicas de las contrasefias para que éstas sean mas fiables,
por ejemplo:
e Numero de caracteres
Toda contrasefa debe tener un minimo de ocho caracteres. Cuantos mas
caracteres, mayor seguridad.

e Tipo de caracteres
Las contrasefias deben contener diferentes tipos de simbolos: mayusculas,
minusculas, niUmeros y caracteres no alfanuméricos, como, por ejemplo, el
simbolo del délar, la parrilla, etc.
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Eleccion de términos
La palabra que ejerce de contrasefia debe evitar corresponderse con datos
demasiado obvios como nombres de familiares, de la empresa, etc.

Lo ideal es que tampoco se corresponda con términos que se encuentran en
los diccionarios para evitar, en la medida de lo posible, que la cuenta sea
hackeada mediante técnicas de fuerza bruta (introduccidén automatizada y
masiva de términos del diccionario hasta dar con el correcto).

Renovacidn periddica de la contraseiia

Para maximizar la seguridad, las contrasefias deberdan cambiarse con
regularidad. Las nuevas deben ser significativamente distintas a las
anteriores.

En Windows 10 podemos habilitar y modificar contrasenas entrando en el
panel de control. Una vez alli, haremos clic en cuentas de usuario y proteccion
infantil y luego en cuentas de usuario. De esta forma, nos va a permitir crear
una contrasefia para la cuenta.

Debemos saber que la cuenta de usuario invitado tiene los mismos privilegios
que un usuario estandar, pero es anénima y sin contraseiia. Por defecto, viene
deshabilitada, y desde el punto de vista de la seguridad es conveniente que se

mantenga asi.
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2.4. Administracion de perfiles locales de usuario

En los sistemas operativos multiusuario podemos definir diferentes perfiles. Cada
perfil estara integrado por una serie de archivos que contienen informacidn relativa

a la configuracion de ese usuario especifico.

Entre la informacion mas destacada que suele almacenarse en los perfiles

encontramos los siguientes datos:

e Configuracién del escritorio del usuario.

e Configuracién de las aplicaciones a las que tendra acceso el usuario.

e Accesos a carpetas, impresoras en red, etc.

Lo mas habitual es que el perfil de los usuarios se cree automaticamente al darlos de
alta o cuando inician sesion en el equipo por primera vez. No obstante, las
caracteristicas del perfil pueden y deben variar en funcion de las necesidades de la
persona que lo utilizara. El administrador sera el encargado de crear perfiles idoneos

y de asignarlos a las cuentas.

(== ]=]
|:$L » Panel de control » Cuentas de usuario y proteccion infantil » Cuentas de usuario - | +4 ‘ | Buscar en el Panel de control jel |

Archive  Edicion  Ver Herramientas  Ayuda
@

Ventana principal del Panel de
contrel
Administrar credenciales

Crear un disco para restablecer
contrasefna

Vincular identificadores en
linea

Administrar sus certificados de
cifrado de archive

Configurar las propiedades
avanzadas del perfil de usuario

Cambiar las variables de
entorno

Vea también

[ Control parental

Realizar cambios en la cuenta de usuario

Crear una contrasefia para la cuenta
Cambiar imagen ‘
B Cambiar el nombre de cuenta

) Cambiar el tipo de cuenta

Perfiles de usuario

q Los perfiles del usuario contienen |a configuracién de escritorio y

_3 ofro tipo de informacién relacionada con su cuenta de usuario.
Se puede crear un perfil diferente en cada equipo que use o
bien selecdonar un perfil mévil para usarlo en cualquier equipo.

Perfiles almacenados en este equipo:

Mombre Tamafio Tipo Estado  Mo...
Lidia-PC\Lidia 3,29GB Local Local 19...
Cambiar tipo...

Para crear nuevas cuentas de usuario, abra Cuentas de usuario en
Panel de control.

=
=8 —y
55

Lidia

Administrador

La creacion de perfiles de usuario en Windows 7 se realiza a través del Panel de control.
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2.5. Configuracion del protocolo TCP/IP. Direcciones IP y mascaras de
subred

Para configurar debidamente el servidor de red es fundamental tener unas nociones
elementales de como funciona el protocolo TCP/IP.

La direccién IP constituye el concepto mas fundamental en el campo que nos ocupa.
Gracias a ella podemos identificar a cada equipo. Toda direccién IP consta siempre
de cuatro nimeros enteros de 4 bytes separados por puntos que pueden oscilar entre
Oy 255.

Asi pues, su formato sera W.X.Y.Z (por ejemplo: 192.168.1.6), donde W, X, Y y Z nunca
podran ser mayores de 255. Dentro de una misma red no puede, en ningln caso,
haber dos direcciones IP iguales. De este modo, cada direccidn debera constituir un
numero irrepetible y Unico. En total, cada direccién IP consta de 32 bits (o lo que es
lo mismo, 4 bytes).

A partir de estos datos es importante tener en cuenta lo siguiente:
e Direccién de red

Los primeros bits de la direcciéon IP constituyen la direccidn de red. Asi pues,
todos los equipos que pertenecen a una misma red contienen en su direccién
IP la misma direccidn de red.

Esto comporta que, al pertenecer a una misma red, dichos equipos pueden
comunicarse entre si de forma directa, sin intermediacién alguna. Los datos
se transmitiran por el cable Ethernet o por el medio elegido

e Direccion del equipo

Los ultimos bits de la direccion IP constituyen la direccidén del equipo en la red,
y deben ser distintos para cada equipo.

Por ejemplo, en una determinada red, los tres primeros bytes de una direccion
pueden constituir la red y el ultimo byte la direccion del equipo. Asi, todos los
equipos poseeran direcciones IP del tipo 192.168.0.X, donde X sera un
comprendido entre 0 y 255, y que identificara al equipo en la red.

¢Como determinamos qué parte corresponde a la red y cual al equipo? Esto se
realiza mediante la mdscara de red o mdscara de subred. Estos pardametros
establecen la longitud de ambas mitades.
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La mascara de red o de subred es, en definitiva, una direccién IP que tiene asignado
un valor de 255 para todos los bytes de la parte correspondiente a la direccion de red,
y un 0 a todos los bytes correspondientes a la direccién del equipo.

Asi pues, en nuestro ejemplo, donde las direcciones de los equipos son del tipo
192.168.0.X, la mascara de subred sera la siguiente: 255.255.255.0.

B C:\Windows\system32\command.com ===

Microsoft(R) Windows DOS
(C)Copyright Microsoft Corp 1990-200@1.

C:\USERSNLIDIA> ipconfig

Conf iguracién IP de Windows

Adaptador de LAN inaléambrica Hireless Network Connection

Sufijo DNS especifico para la conex;cn
Vinculo: direccion IPv6 local. f
Direcciéon IPv4. . . . . . . . . . . . ..
Mascara de subred . . . . . . . . . . ..
uerta de enlace predeterminada . . . . . :

Adaptador de Ethernet Local Area Connection

Estado de los medios. . . . . . . . . . . : medios desconectados
Sufijo DNS especifico para la conexién. . :

Adaptador de Ethernet VirtualBox Host-Only Network:

Sufijo DNS especifico para la conexién. , :

Vinculo: direccién IPv6 local. . . : fe8 dB8a:b@7c:cdad: 272619
Direccién IPv4. . . . . . . . . . . . .. 192.168.56.1

Mascara de subred . . . . . . . . . . . . ! 255.255.255.0

Puerta de enlace predeterminada . . . . . :

Adaptador de tunel isatap.{DOOF6&6807-D483-4934-BFE8-408EB2SD8EGAY :

Estado de los medios. . . . . . . . . . . ! medios desconectados
Sufijo DNS especifico para la conexién. . :

Adaptador de tanel isatap.home:

Estado de los medios. . . . . . . . . . . i medios desconectados
Sufijo DNS especifico para la conexién. . : home

Adaptador de tdnel Teredo Tunneling Pseudo-Interface:

Estado de los medies. . . . . . . . . . . ! medios desconectados
Sufijo DNS especifico para la conexién. . :

Adaptador de tunel isatap.{@ECREB49-FCAS-436F-8A4D-FEAF628FASTA):

El comando Ipconfig nos brinda informacion acerca de nuestra IP y nuestra mdscara de subred.

Una parte de la direccion IP puede utilizarse para identificar la red en si, y la otra
como identificador del ordenador dentro de ella. Una posible division de los distintos
tipos de direcciones IP daria lugar a tres clases de redes:

° Direcciones IP de clase A

En ellas unicamente el primer entero de 4 bytes identifica la red. Los tres restantes
se refieren a los equipos dentro de ella.

Asi, si en una direccién W.X.Y.Z de clase A, solamente W identifica la red. X.Y.Z hacen
referencia a los ordenadores.

Pagina 46 de 134



[ILERNA

Médulo 1: Sistemas Informéaticos

° Direcciones IP de clase B

En este caso, las dos primeras cifras identifican la red. Las restantes se refieren a los
equipos dentro de ella.

En consecuencia, en una direccién W.X.Y.Z de clase B, el segmento W.X identifica la
red; Y.Z, los ordenadores.

° Direcciones IP de clase C

Los tres primeros enteros identifican la red, mientras que el ultimo se refiere a los
equipos dentro de ella.

Asi, en una direccion W.X.Y.Z de clase C, X.Y.Z identifican la red. Unicamente Z se
refiere a los ordenadores.

Dividir la red en subredes facilita la identificacion de los equipos que se
encuentran conectados a la misma, especialmente cuando los equipos son
muy numerosos. A este proceso de division se lo denomina subnetting. Para
efectuarlo, se usa una mascara de subred.

La divisién en subredes plantea que si una red de una clase determinada desperdicia
muchas direcciones IP esta puede ser dividida en subredes mas pequefias que
aprovechen mejor el espacio de direccionamiento.

Partiendo, por ejemplo, de una red dada, para obtener dos subredes sera necesario
coger un unico bit de los reservados para direccionar hosts, ya que con él pueden
representarse dos nimeros.

Si fueran tres subredes ya se necesitaria un bit mas, que daria como resultado la
posibilidad de obtener cuatro subredes. Al utilizar bits de hosts para crear subredes,
cuantas mas subredes se necesiten menos hosts podra albergar cada una.

01 8 16 24 31
clase A |0 red namero de host
clase B |1 ® ntimero de red ndmero de host
clase C(1 1@ numero de red nimero de host
claseD|1118# direccidn multicast
claseE|1 111 reservado
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e Cantidad de redes por cada clase:

Clase A -> 7 bits para direccionar redes -> 27 redes
Clase B -> 14 bits para direccionar redes -> 2% redes

Clase C -> 21 bits para direccionar redes -> 22! redes

e Cantidad de hosts por cada red de cada clase:

2n-2 donde “n” es el nimero de bits reservados para hosts

(Se restan 2 porque el primero se reserva para identificar la red y el ultimo para
la IP de broadcast)

Clase A -> 24 bits para direccionar hosts -> 224-2 hosts
Clase B -> 16 bits para direccionar hosts -> 216-2 hosts

Clase C -> 8 bits para direccionar hosts -> 28-2 hosts
Llegado esto punto, retengamos los siguientes conceptos asociados a la IP:

e Direccion IP privada. Es la direccidn que posee cada equipo o dispositivo que se
conecta a nuestra red a través del protocolo TCP/IP. Podemos asignarla nosotros
o hacer que se asigne de manera automatica a través del DHCP.

e Direccion IP publica. Es la direccion que usamos para identificarnos en la red
cuando nos conectamos a otras redes externas, como Internet. Nos la asigna
nuestro proveedor de Internet, por lo que en principio no podemos configurarla.

Las IP publicas que nos asignan los ISP pueden ser:

- Estaticas. La IP es fija, es decir, siempre es la misma. Los ISP suelen cobrarnos
por este servicio, que por otra parte nos permite un mayor control y nos
brinda la posibilidad de asignar la IP a un nombre de dominio del tipo
www.dominio.com. De este modo es posible publicar sitios web que siempre
estén accesibles.

- Dindmicas. Es la mas habitual. El ISP nos asigna una direccién que queda
libre cada vez que nos conectamos a la red. La direccién se modifica cada vez
gue nos desconectamos y reconectamos.

Por ultimo, sefialar que la version 4 del protocolo IP, que da lugar a direcciones con
el formato que hemos visto, permite algo mas de 4.000 millones de direcciones
distintas.

No obstante, los sistemas operativos recientes incorporan ya IPv6, una nueva version
del mismo que permite muchas mas direcciones.
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2.6. Servicio de Nombres de Dominio (DNS).

Dentro del dns tenemos los reenviadores, la zona directa, la zona inversa y la sugerencia raiz (son los més importantes, pero hay mas.
Si nuestro servidor tiene salida a internet pero no nuestros clientes, puede ser que tengamos mal configurados cualquier punto del dns.

_ Los servidores DNS (Sistema de Nombres de Dominios) juegan un papel muy
|pcqnf|g /all: para ver todas . . L, . i
lasip, tantoladered, la  jmportante en el rendimiento de la navegacion en internet. Escogerlos y configurar

mascara de subred, la puerta

de enlace predeterminada. nyestra conexion de red de forma adecuada incrementard significativamente la

Luego los servidores con los

que estamos saliendo.  calidad de nuestra navegacion. Estos tienen la misién de evitar recordar la IP del
ipconfig /release: para Iiberarequip0 al que Nos quUeremos conectar.

nuestra ip de nuestra tarjeta
de red.

Cuando navegamos por la red accedemos a cualquier pagina web desde un
navegador y escribimos su direccidon www.pagina.dominio. Es el servidor DNS el que
ipconfig /renew: para renovarla

relaciona el nombre escrito con la IP que tiene alojada la pagina que queremos
release y renew son para ip
dinamicas. visualizar.

Después de liberar:

Compruébalo escribiendo 74.125.225.16 en tu navegador. Esta es la IP actual de
Google. La pagina GetlP (http://www.getip.com/) consulta el DNS de los nombres de
dominio que escribimos y nos permite obtener su direccién IP equivalente.

Puedo quitar la ip de facebook para que mis trabajadores no puedan entrar.

_a cache es una memoria que almacena nuestros datos mas recurrentes
odas las busquedas que hemos ido realizando (tiene un espacio de
memoria limitado). He ido 3 veces a youtube hoy, estara entonces en la |(Get|Pon fo— [ o |
memoria cache, de tal forma que cuando busque esa url, me va a salir dg™ " e o
a memoria cache y no voy a tener que realizar una basqueda en internet] = wesee o o o
porque ya tengo esa busqueda almacenada en memoria, con lo cual va
ser mas rapido.

Si por ejemplo solo tuviésemos espacio para 5 paginas, guardariamos lag -
5 url mas buscadas. Si tuviésemos una sexta que acaba siendo la mas
ouscada, subiria.

_a cache es del mismo tipo que la memoria ram, pero al ser mas pequefi
es también mas rapido. Un disco duro de 512 siempre sera mucho mas
rapido que uno de 1 tb del mismo tipo.

R

_a cache nos agilizan la bL’quueda de informacion, y solo se borrara
cuando la borremos nosotros, sin embargo las cookies son datos que
almacenamos en nuestro navegador de forma temporal,

oero no agiliza nuestra navegacion. Guardan datos de usuario y de conexion (qps para Ios lugares...).

No solo basta con escoger los servidores mas rapidos, sino que ademas es necesario
configurar nuestro sistema operativo correctamente. Aprenderemos mas adelante
como hacerlo.

con ping www.google.es obtenemos su ip.
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ipconfig /release: para liberar
nuestra ip de nuestra tarjeta
de red. 

Después de liberar:

ipconfig /renew: para renovarla.

release y renew son para ip
dinámicas.

André Olibó
Puedo quitar la ip de facebook para que mis trabajadores no puedan entrar.

André Olibó
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5 url más buscadas. Si tuviésemos una sexta que acaba siendo la más 
buscada, subiria.
La cache es del mismo tipo que la memoria ram, pero al ser más pequeña
es también más rápido. Un disco duro de 512 siempre será mucho más 
rápido que uno de 1 tb del mismo tipo.

La cache nos agilizan la búsqueda de información, y solo se borrará
cuando la borremos nosotros, sin embargo las cookies son datos que
almacenamos en nuestro navegador de forma temporal, 
pero no agiliza nuestra navegación. Guardan datos de usuario y de conexión (gps para los lugares…).

André Olibó
con ping www.google.es obtenemos su ip.
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2.7. Archivos de configuracion de red

Toda comunicacion en red sigue el modelo TCP/IP. Como protocolo rige las normas
al realizar este proceso de comunicacion. La configuracién de nuestro equipo forma
parte de la red y sigue una serie de pasos que a continuacién vamos a detallar.

A través del Panel de control vamos a configurar tanto la direccién IP, la mascara de
subred, el DNS y los demas elementos de la configuracién de red en un equipo que
ejecute Windows 10.

¥ Propiedades de VirtualBox Host-Only Network = Propiedades: Protocolo de Intemet versién 4 (TCP/IPvd) 7 =)

Funciones de red | Uso compatido General

Conectar usando:
W VirtualBox Host Ony Bthemet Adapter

Esta conexién usa los siguientes elementos:

] & Cliente para redes Microsoft

Puede hacer que Ia configurac)
d thle

red es compatble con est s
consultar con el administrador de red cuAl es la configuracion P
opiada.

Obtener una drecodn IP automaticamente
© Usar la siguiente direcdn IP:

Direccidén IP:

! ‘ Miscra e sbeed:

Puerta de eniace predeterminada:

» ‘ @ Usar las siguientes drecciones de servidor DNS:
Servidor DI preferido:

Descrpcion ‘Servidor DNS aiternativo:

Protocolo TCP/IP. El protocoko de red de &rea extensa
predeteminado que pemite la comunicaciéa entre varias
redes conectadas ertre si

Validar configuracion al sali Opciones avanzadas..,

Aceptar | | Cancelar

1 elemento seleccionado

1. Panel de control / Redes e Internet.

2. Centro de redes y recursos compartidos. En el apartado de ver redes activas,
observaremos la conexién por la que nos podemos enlazar a la red y hacemos
clicen ella.

3. Propiedades del adaptador. Una vez realizado este paso tendremos que
elegir la seccion Protocolo de Internet (TCP/IP v4).

Aunque actualmente podemos operar con las dos versiones de direcciones IP

(v4/ v6) para la realizacidn de este manual escogeremos la forma mas sencilla.
Una vez elegida la opcidn, seleccionamos propiedades.
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! Propiedades: Protocolo de Internet version 4 (TCP/IPv4) X f

General Configuracién alternativa

Puede hacer que la configuracion IP se asigne automaticamente si la
red es compatible con esta fundonalidad. De lo contrario, debera
consultar con el administrador de red cuél es la configuracion IP
apropiada.

(®) Obtener una direccién IP automaticamente

(O) Usar la siguiente direccién IP:

Direccion IP I : : a ‘

(® Obtener la direccién del servidor DNS automaticamente

() Usar las siguientes direcciones de servidor DNS:

servidor DNS preferido: | . / - ‘
Servidor DNS alternativo | A A 7 l

Validar configuracion al salir Opciones avanzadas...

Cancelar

r

Area de configuracion de la direccién IP, la mdscara de
subred y el DNS en Windows.

Una vez configurada la direccién IP, mdascara de subred correspondiente y servidores
DNS, le podemos dar a Aceptar. La informacion se almacena en los archivos de
configuracion del sistema. En este aspecto Windows es bastante opaco puesto que
el registro y otras dreas centralizan la configuracidn.

En el caso de Linux, no obstante, la configuracién de red se almacena en
/etc/network/interfaces.
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2.8. Optimizacion de sistemas para ordenadores portatiles. Archivos
de red sin conexidn

Los ordenadores portatiles poseen unas caracteristicas propias que deberemos tener
en cuenta tanto a la hora de instalar sus sistemas operativos como en el momento
de protegerlos contra posibles intrusiones.

Se pueden resumir bajo los siguientes puntos:

Mayor vulnerabilidad

Puesto que salen con regularidad de los hogares y oficinas, la informacién que
contienen resulta mas vulnerable a intrusiones. Si tienen acceso inalambrico
alared la vulnerabilidad se duplica. Si llegaran caer en manos inadecuadas, el
intruso no solo tendra acceso a los ficheros contenidos en el disco duro local
sino también a los que estén en red.

Menor rendimiento y otras caracteristicas

Pese a que los portatiles de Ultima generacion estan equiparandose cada vez
mas a los ordenadores de sobremesa, en equipos portatiles antiguos o de
gama baja el rendimiento sera menor.

Lo mismo sucedera en aspectos como la capacidad del disco duro, la cantidad
de memoria RAM que equipan, etc.

Asi pues, a la hora de configurar la seguridad de un ordenador portatil es conveniente
aplicar las siguientes premisas:

Habilitar contrasenas adicionales

Ademas de la contrasefia de inicio de sesion, podemos habilitar la de la BIOS
e instalar software adicional para proteger archivos y carpetas.

Sistemas de autenticacion fuertes

Los lectores de huellas dactilares o de tarjetas inteligentes son cada vez mas
utilizados para proteger equipos portatiles. Gracias a estos dispositivos nadie
tendrd acceso si no posee la tarjeta (similar a las de crédito) o si no puede
autentificarse mediante la huella dactilar.

Encriptacion de unidades de disco

Sistemas como el Cifrado de unidad BitLocker de Windows 10 permiten
encriptar discos para que no sean accesibles sin contrasefa.
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=S {EoR =
@vv\&k@ v Panel de contral + Sistemay sequridad » Cifrado de unidad BitLocker ~ [ 43 || Buscaren el Panet de contrs ol
Archivo  Edicién  Ver Herramientas  Ayuda

Ventana principal del Panel de . . .
- i Cifre las unidades para proteger los archivos y carpetas

El Cifrado de unidad BitLocker ayuda a impedir el acceso no autorizade a cualquier archivo almacenado en las
unidades mostradas a continuacién. Podra usar el equipo con normalidad, pero los usuarios no autorizados
neo podran leer ni usar sus archivos,

+Qué debo saber acerca del Cifrado de unidad BitLocker antes de activarlo?

Cifrado de unidad BitLocker: unidades de disco dura

Windows 7 Main (C:) f‘_,' Activar BitLocker
- Desactivado
System Reserved (D:) f‘_,' Activar BitLocker

[= ;;;;2’ Desactivado

Lidia_Data (E:) f‘_,' Activar BitLocker
C e’ Desactivade

Windows 8 & WD (K:) f‘_,' Activar BitLocker
[= ;;;V Desactivado

Cifrado de unidad BitLocker BitLocker To Go

Inserte una unidad extraible para usar BitLocker To Go.

Vea también
H Administracién de TPM
H Administracién de discos

Leer nuestra declaracidn de
privacidad en linea

El Cifrado de unidad BitLocker de Windows 10 permite encriptar discos
para que no sean accesibles sin contrasefia.

En lo referente al rendimiento, para portatiles lentos podemos optimizar el sistema
llevando a cabo cambios en la configuracidn. Algunos de los mas efectivos seran los
siguientes.

e Desactivar los sonidos del sistema

Por ejemplo, en Windows 10 podemos hacerlo a través de Hardware y sonido,
en el Panel de control.

e Eliminar aplicaciones que no se usen

En Windows 10 esta accién puede realizarse a través del Panel de control, en
Agregar o quitar programas.

e Desactivar efectos visuales

En Windows 10 esta accidn puede realizarse a través de las Propiedades de
Equipo.

e Desactivar los programas que se cargan en el inicio

Para ello, pulsaremos Win+R y teclearemos MSconfig.
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fre]-O-| )
@\;“v‘ » Red » GODIZDED-PC » Documentos de Word » Victoria_& Alberto_live v [ 44 || Buscar ictorio, : o
Archivo Edicion Ver Hemamientas Ayuda
Organizar v @ Abrir con AIMP3 + Grabar Nueva carpeta =) (7]

Nombre Fecha de modific Tif
{ Favoritos

# Descargas ® voCcooL.WAV SAABaAaaTAL e
%3 Dropbox Abrir con AIMP3 %
M Escritorio Agregar a la lista del Reproductor de Windows Media

Reproducir con el Reproductor de Windows Media
Edit with Notepad«+

&L Sitios recientes

-4 Bibliotecas @ Aame3 >

* Documentos &  Analizar VOC001.WAV

&= Imagenes &% Fabrica de Formato (F)

' Musica Abrir con »
[ videos 8 Addtoarchive...

8 Addto "VOC00L.rar"

) Grupo en el hogar B Compress and email...

& GODIZDED (GODIZD B Compress to "VOC00L.rar” and email

P Siempre disponible sin conexién

&L Windows 7 Main (C: Restaurar versiones anteriores

s System Reserved (D: Enviara »

(s Lidia_Data (E)

s Windows 8 & WD (K
Unidad de BD-ROM

Cortar

Copiar

Crear acceso directo
€ Red Eliminar

Cambiar nombre

Propiedades

VOCO0LWAV Duracién: 02:02:07 Tamaiio: 281 MB Fecha de modifica... Z
AIMP3: Windows WAVE Clasificacié elocidad de bits: 32kbps Disp. sin conexién: No

Garantizar que el elemento estaré disponible sin conexién.

Desactivar efectos visuales maximizard el rendimiento de Windows.

Por ultimo, es importante que tengamos en cuenta que, si el equipo portatil
abandona la oficina y deja de tener conexidn a la red, los archivos que se encuentren
accesibles a través de ella dejaran de estar disponibles.

Los sistemas operativos acostumbran a brindar herramientas para prevenir este
problema. En Windows 10, por ejemplo, bastara con pulsar sobre el archivo o sobre
la carpeta con el botdn secundario del ratén y, en el menu contextual, elegiremos el
comando Siempre disponible sin conexion.

2.9. Principales comandos de Linux

Existen una serie de comandos en Linux que nos ofrecen la posibilidad de movernos
y gestionar dicho sistema operativo.

Podemos obtener una version actualizada de esta informacién a través de la pagina
de Ubuntu y ver un listado de los comandos disponibles en doc.ubuntu-
es.org/Comandos_de _uso_frecuente.
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Al explorador de windows se le llama ventana gréfica.

UF2: Gestion de la informacion y de recursos en
una red

La raiz seria una particion del disco duro, como por ejemplo C: en windows.

En este caso, seria una particion primaria porque es la que ha instalado el S.O.
Dentro, sistema de carpetas, y dentro también puede haber sistema de ficheros.
Estructura basica de windows: tenemos archivos de programa

1. Administracion de la informacion

Podemos administrar y organizar la informacién gracias a los sistemas de archivos. En
este tema veremos cudles son los mas comunes y sus caracteristicas principales.

Ademas, aprenderemos a administrar las particiones de los dispositivos de
almacenamiento, a automatizar tareas y a utilizar comodines y herramientas de
busqueda.

Finalmente, nos vamos a centrar en las herramientas orientadas al mantenimiento
de las particiones ya que nos van a permitir desfragmentarlas para maximizar su
velocidad y corregir los posibles errores.

1.1 Sistema de archivos

Al hablar de sistema de archivos nos referimos al drea del sistema operativo que se
ocupa de gestionar la utilizaciéon de los medios que empleamos para almacenar la
informacién en las diferentes particiones del disco. Los datos que guardamos en ellas
se representan en modo textual o grafico. Utilizando un gestor de archivos podemos
administrar estos medios con gran facilidad.

A nivel interno es habitual que los datos se estructuren en bloques que tendran
siempre un mismo tamano, se les denomina sectores. No obstante, como usuarios,
gracias a las aplicaciones para gestionar archivos, los datos se pueden presentar
como:

e Archivos

Los archivos o ficheros son un conjunto de datos ordenados en los que se
almacena la informacién. Tenemos tanto los que emplea el propio sistema
operativo para trabajar internamente como los que generamos nosotros
mediante todo tipo aplicaciones.

e Directorios

Los directorios o carpetas nos ofrecen la posibilidad de clasificar los datos, es
decir, los archivos, y poner orden en el sistema

La estructura resultante es, asi pues, jerarquica y ramificada. Lo que obtenemos a
partir de ella se denomina estructura en arbol.
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Existe un sinfin de sistemas de archivos distintos, como por ejemplo exFAT, HFS Plus,
UFS, XFS. No obstante, los que usaremos mds habitualmente son los siguientes:

e fat32 (Tabla de Asignacién de Archivos)

Sistema de archivos heredado de MS-DOS que podemos encontrar en las
primeras versiones de Windows. Debido a esto, se considera un sistema
universal y, pese a su antigliedad, aun se utiliza con cierta frecuencia.

e NTFS (New Technology File System)

Sistema de archivos disefiado para versiones mds recientes de Windows.
Gracias a él se consigue mayor eficiencia y seguridad.

o ext2, ext3yextd

Diferentes versiones del sistema de archivos que encontramos
principalmente en Linux.

# Macrium Reflect - Free Edition for non-commercial use = a e
File View Backup Restore OtherTasks Help
72 F’.l— ) iﬁ_ ) ‘9
Disk Image | Restore | Log
o] Create  Backup | Backup Definition Files | Scheduled Backups
*? Backup Tasks &)
' Refresh
A Tmage ol locsl drives on
. this computer.
"’J:: ¥ Create an image of the - MER Disk 1 [00196F55] - WDC WD10EZRX-00ABLED 01.01A01 <831.51 GB>
partition(s) required to 1-SysemRessrve £ 2 Windows 7 Main (CH) 3-Lidia_Daea (E1) 4 - Windaws 8 & WD (1)
backup and restore [ NTFS primary NTFS Acive NTFS Primany NTFS Logicsl
Windows.
- — — ]
268 MB 43.72 GB 184.73 GB 350.38 GB
o wowe ¥ Ence M G Mo e ~
Other Tasks ¥
Actions... ¥
=" Details A -
B Clone this disk. W5 1o this disk.

Windows 7 Main

File System: NTFS

Free Space: 3431 GB
Total Size: 7803 GB
Start Sector: 206,848
End Sector: 163,842,047

Upgrade now and get all the features of Macrium Reflect

® File 2nd folder backups. . se

CAP NUM  SCRL

Particiones NTFS vistas a través de la aplicacion Macrium Reflect.

La eleccidn del tipo de sistema de archivos suele realizarse tras particionar el disco,
en el momento de formatearlo. Pero, como veremos mas adelante, podemos crear,
eliminar y modificar las particiones usando herramientas del propio sistema
operativo. Recordemos que un mismo disco fisico puede tener varias particiones, y
gue el sistema operativo tratard cada una de ellas como un disco independiente.
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1.2 Gestion de sistemas de archivos mediante comandos y
entornos graficos En windows se llama cmd

Tanto en Linux como en Windows, los sistemas de archivos se pueden administrar
desde la consola o simbolo del sistema, tecleando los diferentes comandos.

En Windows debemos ejecutar el simbolo del sistema desde el menu Inicio. De esta
forma nos aparecera una ventana donde podremos teclear las instrucciones.

Bl Simbolo del sistema = ===
1lu-,09-2012  15:17 25 w1F1 txt B
19-.06-2013 17:a7 <DIR>

4 archivos 31. 234 bytes

20 dirs 36.818.739.200 bytes libres

C:\Users\Lidia>cd Documents
C:\Users:\Lidia\Documents>dir

volumen de la unidad C es Windows 7 Main
El namero de serie del wolumen es: BEBS8-4CC@

Directorio : idiasDocuments

10/06/2014

Ableton
Adobe
APNSetup.exe

Camtasia_Studio

C6MO DESTRUIR ANGELES_SCRIBD.doc
Databasel.accdb

Dat abaseZ. accdb
Factura_Sergi.ods

Imagen_ tif

LibrolTxisx

Mimbuzz Received Files
NOTA_PRENSA_LAMONDAINE_e. indd
Ref lect

SHINTARO KAGO.doc

Sin titulo 1. odp

1.odt
ltrhhtre.epub
ltrhhtre.mobi
1t rhhtre.odt

Sin titulo 2.o0dg

Snagit

Snagit Stamps

tardock

VLC Media player.txt

HebCam Media

@7 webk 1
16 archi 13.496.63@ bvtes
12 leS 36.818.739_200 bytes libres

C:\Users\Lidia“Documents>

19/06/2013

Particiones NTFS vistas a través de la aplicacion Macrium Reflect.

A continuacién, vamos a repasar algunas de las instrucciones mas esenciales:

Instruccion Definicion Ejemplo

Lista ficheros y directorios | DIR unidad:\directorio\
de la carpeta en la que se
encuentre.

Para desplazarnos por las | CD unidad:\directorio
carpetas.

con cd .. volvemos atras
si ponemos cd, la inicial de donde queremos ir, y tabulador, nos marca las distintitas opciones que comienzan por d

cd / sin escribir nada mas para ir a la raiz del sistema (C:\)
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con cd .. volvemos atrás

si ponemos cd, la inicial de donde queremos ir, y tabulador, nos marca las distintitas opciones que comienzan por d

cd / sin escribir nada más para ir a la raíz del sistema (C:\)


Ejecutando como administrador elevamos permisos. Nos apareceria C:\Windows\system32> en lugar de C:\Users\AEO>

[ILERNA

directorios ocultos se muestra como [ . ]

cls limpiar
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[..] osimplemente los puntos solo.

especificado.

Crea el directorio MD Juegos
especificado.
Elimina el directorio RD Juegos

Copia ficheros

Borra ficheros

Con rename, ponemos el nombre viejo entre comillas,
el nuevo nombre también entre comillas.

Renombra ficheros

Mueve ficheros

Con move ponemos el nombre del fichero que queremos
y el nuevo directorio al que queremos mover entre comil

nombre del fichero. Si ponemos otro nombre, se le camb

) ] ] Ej: move Doc1.ixt “Nueva carpeta/doc1.ixt”
Existen muchas otras instrucciones. Para obtener ayuda sobre los parametros que

admiten ellas podemos escribir /h tras ellas. Por ejemplo, COPY /h nos muestra ayuda
sobre el comando que empleamos para copiar.—help o help dir

ersiLidia\Documents>copy -7
uno o mé&s archivos en otra ubicacién.

COPY [/D]1 [AV] [/N] [/Y |
[+ origen [/A | /B] [

stino se cree sin cn’u ar.
el nombre de archivo de los

s archivos esté&n escritos
correctamente.
sta disponible, us nombre de archiwvi
tiene el formato
artes de

orto al copiar

c.u‘ir n br‘e

s i .
olicita anlrmal)m‘\ antei de Sobrracr ibir un archivo de
destino existente.

Copia archives de red en modo reiniciable.

Si el origen es un vinculo simbélico, copia el vinculo al
destino en lugar del archivo real al que apunta el vinculo.

ma predeterminada antes de
se ejecuta desde un script por

Para anexar archivos, especifique un Unico archivo de destino pero
varios archivos de origen_(con caracteres comodines o el formato
archivol+archivo2+archivo3).

C:\Users\Lidia“Documents>_

No obstante, los sistemas operativos actuales incorporan herramientas especificas
gue muestran los datos en un entorno grafico para que el tratamiento de Ia
informacién sea mas intuitivo.

Algunos de los principales gestores de archivos en formato grafico para Linux son los
siguientes:

e Nautilus
e Krusader
e Konqueror

En Windows también se nos brindan multiples opciones en este ambito, como
FreeCommander (http.//www.freecommander.com/) o Unreal Commander
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mover,
as/y
ia el nombre.


André
help o help dir

André

André
cls limpiar

André
directorios ocultos se muestra como [ . ]          [ . . ]  o simplemente los puntos solo.

André
Con rename, ponemos el nombre viejo entre comillas, y 
el nuevo nombre también entre comillas.

André
Con move ponemos el nombre del fichero que queremos mover, 
y el nuevo directorio al que queremos mover entre comillas / y 
nombre del fichero. Si ponemos otro nombre, se le cambia el nombre.
Ej: move Doc1.txt “Nueva carpeta/doc1.txt”

André
Ejecutando como administrador elevamos permisos. Nos aparecería C:\Windows\system32> en lugar de C:\Users\AEO>


[ILERNA

Médulo 1: Sistemas Informéaticos

(http://x-diesel.com/). No obstante, el Explorador de Windows, accesible a través del
menu Inicio, es perfectamente apto para el fin que nos ocupa.

=8 R =)
@LJ' It » Equipo » Windows7 Main (C) » Usuarios » Lidia » Favoritos » ~ 4] Favori 2
Archivo  Edicién Ver Hemamientas Ayuda
Organizar v 4 Abrir  Incluir en biblioteca ¥ Compartir con v Grabar Nueva carpeta =~ 0 ®
Program Files A
soulseek-downloads
Usuarios
Acceso piblico [ ae
Lidia L p ¥ . @
dvdcss Barra de favoritos Microsoft MSN Websites Vinculos Windows Live NCH Audio and
Webs* Telephony
VirtualBox Abrir Saftace
Virtualbox.old Abrir en una ventana nueva
Virtualbox.sav Browse in Adobe Bridge CS6
zenmap Afiadir a Iz cola de BSPlayer
& Busquedas Reproducir en BSPlayer
s Cotacte &% Fabrica de Formato (F)
& Descargas @ Ame3 .
dwhelper
B cinaiio Compartir con »
§+ Favoritos B Snagit »
1# Juegos guardados @ Addtoarchive..
B Mimisica = B Addto "Microsoft Websites.rar"
I Mis documentos B Compressand email..
£ Misimégenes B Compress to "Microsoft Websites.rar" and email
B Mis videos Restaurar versiones anteriores
J.Vinculc= % Combine archivos en Acrobat...
youwave
@ Analizar Microsoft Websites
= Incluir en bibliot >
SR Incluir en biblioteca
s System Reserved (D:) Enviara »
Lidia_Data (E: o
[~ R ® Cortar
Microsoft Websites Fecha de modifica... 25/04/2014 19:53 Copiar
Crear acceso directo
Copia los elementos seleccionados en el Portapapeles. Utilice Pegar para ponerlos ef g o

El Explorador de archivos de Windows.

Por ultimo, apuntar que, aunque la versidn grafica es mas intuitiva y mas amable con
el usuario no experimentado, para realizar determinadas tareas resulta mas eficiente

y rdpido teclear comandos en el Simbolo del sistema.
En administrador de dispositivos le sale dos veces el mismo procesador porque en la maquina virtual marco que tenia dos cpu.

Panel de control > Programas > Programas y caracteristicas > Actualizaciones instaladas para borrar alguna, o la misma ruta para
desinstalar un programa.

En windows update también tenemos opciones para volver atras.

Activar o desactivar las caracteristicas de Windows, esta Hyper-V, maquina virtual que viene con windows.
https://ionicons.com/ para descargar fuentes. Panel de control > Apariencia y personalizaciéon > Fuentes

Administracién de discos: Particiones primarias, particiones extendidas, unidades logicas. Solo podemos tener 4 particiones primarias (4 .S.O sin
virtualizar).

Podemos tener muchas particiones extendidas (o secundarias), se crearon con la curiosidad de que pueden contener una infinidad de unidades
|6gicas.

Podemos tener mas de 4 particiones primarias, es decir, podemos instalar mas de 4 S.O siempre que sea dentro de una particion secundaria,
con lo cual me va a requerir que estas particiones primarias sean de maquinas virtuales, que podemos instalar en un disco duro externo

(no es necesario que ese disco duro sea un disco duro primario). Estas maquinas virtuales me van a crear pequefias particiones primarias
dentro de esta particion secundaria e infinitas.

Con windows server instalar al menos AD DS, DHCP, DNS

El administrador debe tener una contrasefa segura en windows server. Windows nos crea automaticamente un usuario administrador si usamos
wmplayer. Automaticamente entrariamos con el usuario que creamos durante la instalacion (no administrador) y nos daria error por contrasefia no
segura, refiriéndose a la de administrador. Cerramos sesion, accedemos a la cuenta de administrador y establecemos contrasefa segura.

Lo mejor es que los servidores tengan las IP’s estaticas ya que este normalmente no se apaga. Muchos servicios nos pediran que sea estatica.
Con dinamica deberiamos entrar a configurarla cada vez que configuremos un servicio.

Importante mantener los servidores actualizados, configurar hora automatica.
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Configuracion de seguridad mejorada de |IE -> Si queremos navegar por internet, desactivarlo. Normalmente lo dejariamos activado, ya que los
servidores no estan hechos para navegar por internet.


André
En administrador de dispositivos le sale dos veces el mismo procesador porque en la máquina virtual marcó que tenía dos cpu.

Panel de control > Programas > Programas y características > Actualizaciones instaladas para borrar alguna, o la misma ruta para 
desinstalar un programa.

En windows update también tenemos opciones para volver atrás.

Activar o desactivar las características de Windows, está Hyper-V, máquina virtual que viene con windows.


https://ionicons.com/ para descargar fuentes. Panel de control > Apariencia y personalización > Fuentes


Administración de discos: Particiones primarias, particiones extendidas, unidades lógicas. Solo podemos tener 4 particiones primarias (4 .S.O sin virtualizar).
Podemos tener muchas particiones extendidas (o secundarias), se crearon con la curiosidad de que pueden contener una infinidad de unidades
lógicas.
Podemos tener más de 4 particiones primarias, es decir, podemos instalar más de 4 S.O siempre que sea dentro de una partición secundaria,
con lo cual me va a requerir que estas particiones primarias sean de máquinas virtuales, que podemos instalar en un disco duro externo
(no es necesario que ese disco duro sea un disco duro primario). Estas máquinas virtuales me van a crear pequeñas particiones primarias 
dentro de esta partición secundaria e infinitas.


Con windows server instalar al menos AD DS, DHCP, DNS

El administrador debe tener una contraseña segura en windows server. Windows nos crea automáticamente un usuario administrador si usamos 
wmplayer. Automáticamente entraríamos con el usuario que creamos durante la instalación (no administrador) y nos daría error por contraseña no segura, refiriéndose a la de administrador. Cerramos sesión, accedemos a la cuenta de administrador y establecemos contraseña segura.

Lo mejor es que los servidores tengan las IP’s estáticas ya que este normalmente no se apaga. Muchos servicios nos pedirán que sea estática. 
Con dinámica deberíamos entrar a configurarla cada vez que configuremos un servicio. 

Importante mantener los servidores actualizados, configurar hora automática.

Configuración de seguridad mejorada de IE -> Si queremos navegar por internet, desactivarlo. Normalmente lo dejaríamos activado, ya que los
servidores no están hechos para navegar por internet.
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Empezar instalando Servicios de dominio de Active Directory.
Instalar dns, empezar por los bosques. Si me salta una alerta amarilla, darle a promover. EI DNS sirve para transformar una IP en un dominio.
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1.3 Gestion de enlaces

Los navegadores web nos brindan una opcidn extremadamente interesante: la
posibilidad de guardar el enlace a una pdgina que nos interesa de tal modo que, en
adelante, podamos acceder a ella con un solo clic.

En Google Chrome, por ejemplo, podemos guardar enlaces pulsando sobre la estrella
que se halla en el extremo derecho de la barra de direcciones. Los enlaces quedaran
accesibles a través de la barra inmediatamente inferior.

e a [ |

(2] video () Sergi| B3 Facebook I Summary [ Germany Y Worldwide ¢ epublibre Feedly () Curo (] Lidia () Otros marcadores

+Sergi  Gmail Imagenes

gle

'S

Facebook Summary Editar entrada « Blog de

Desplegable de enlaces guardados en Google Chrome.

Haciendo clic con el botdn derecho sobre la barra inmediatamente inferior y
eligiendo el comando Administrador de marcadores, podremos gestionar los
enlaces.

% Administrador de marcac X

« @ (5 chrome://bookmarks/# SOl =

El Administrador de marcadores de Chrome nos permite gestionar los enlaces.
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André
Empezar instalando Servicios de dominio de Active Directory.
Instalar dns, empezar por los bosques. Si me salta una alerta amarilla, darle a promover. El DNS sirve para transformar una IP en un dominio.
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Observa que, en realidad, no guardamos las paginas web que nos han interesado.
Unicamente creamos vinculos hacia las mismas. Si la pagina web deja de estar

accesible, el vinculo dejara de funcionar.

De igual manera, a menudo, los sistemas operativos nos permiten crear vinculos a
ejecutables, carpetas y archivos que funcionan de manera similar: el vinculo que se
crea es Unicamente una via rapida para acceder a la informacién. Pero si la

Médulo 1: Sistemas Informéaticos

informacién desaparece, dejaremos de tener acceso a ella.

En Windows, dichos vinculos se denominan accesos directos. Podemos crearlos
pulsando con el botdn secundario del ratén sobre el elemento que deseamos vincular

y arrastrandolo al punto donde queremos crear el vinculo.

En el menu contextual que se desplegard, elegiremos Crear acceso directo aqui.

Para crear el equivalente a los enlaces

» Tools »
N

Archivo Edicion Ver Herramientas Ayuda

Organizar v ™71 Abrir Compartir con v

¢ Favoritos
1 Descargas
%3 Dropbox
M Escritorio

 Sitios recientes

3 Bibliotecas

| Documentos
& Imégenes

J Msica

B8 Videos
«& Grupo en el hogar

™ Equipo
&L Windows 7 Main (C))
Ca System Reserved (D:)
. Lidia_Data (E)
2 Windows 8 & WD (K:)
3 Unidad de BD-ROM (L) OFFICEL4ESVLS6

€ Red

HD VDeck  Fecha de modifica
Acceso directo

o

1 elemento seleccionado

06/02/2013 16:47 Fecha de creacién
Tamaio: 107 KB

Grabar  Nueva carpeta

1

p] g \

crystal fastcopy kindlegen

B i 0
a o | @

WD_format avast! Free

Antivirus

Y

Gixen Desktop
Manager

BS.Player PRO

o

“Google Chrome HD VDeck

06/02/2013 16:47

v | 4 || Buscar Tools

U |

scanner

(@ £

CDBurnerxP

/ -
) ‘?f v 2]
td &

MiPony Reflect

Copiar aqui

Crear iconos de acceso directo aqui

Cancelar

o|l@]|xw

WD_diag

-
z

Free WebCam
Recorder

formato es el siguiente:

en Linux

In -s nom_archivo nom_enlace
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Creacion de accesos directos en Windows 7.

se utiliza la instruccion In, cuyo
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1.4 Estructura de directorios de sistemas operativos libres y
propietarios

Hemos visto que la estructura de archivos y directorios en los sistemas operativos
conforma un arbol. Esta estructura se encuentra jerarquizada para facilitar la labor a
los usuarios. Como tales, siempre y cuando dispongamos de privilegios, podemos
modificarla generando nuevas carpetas, eliminando otras, etc.

Sin embargo, tras instalar el sistema, la informacidn suele estructurarse de acuerdo

con unos estandares.

En las distribuciones de Linux, el sistema operativo libre por antonomasia, los
elementos clave del arbol de directorios son, en esencia, los siguientes:

Directorios Linux | Almacenan.

/bin Comandos esenciales que usard el usuario.

/boot Archivos de arranque de Linux.

/dev Archivos que corresponden al hardware (ratén, teclado, disco
duro, etc.).

/etc Configuracion del sistema.

/home Estructura de arbol en la que cada usuario tiene su propio
subdirectorio. Equivalente a la carpeta Documents and
Settings de Windows.

/lib Librerias y médulos del nucleo.

/media Informacién para medios extraibles.

/mnt Monta los sistemas de archivos temporalmente.

/opt Paquetes de software independientes de otros paquetes.

/proc Informes de logs del nucleo.

/sbin Comandos que solo puede ejecutar el administrador.

/srv Datos de servicios.
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/tmp Archivos temporales.

[usr Contiene aplicaciones y recursos disponibles para los usuarios
del sistema operativo.

[var Archivos que cambian dindmicamente.

/root Carpeta home del administrador.

/proc Documentacidn del sistema.

En las versiones mads recientes de Windows, el sistema operativo comercial mas
utilizado, se crea también su propia estructura arbol de directorios predeterminada.
En ella destacan las siguientes carpetas:

e Windows

Contiene los archivos del sistema operativo.

e Archivos de programa

Aqui se guardan todos los programas que tenemos instalados en el PC.

e Documents and settings

Aqui se guardan los datos de los usuarios que acceden al equipo: su escritorio,
sus favoritos, etc.

Veamos algunas de sus subcarpetas:

Archivos comunes

Contiene datos de programas que van a utilizar varios usuarios o
aplicaciones.

Usuarios

Contiene las carpetas de los diferentes usuarios. En cada una de ellas
encontramos:

o Cookies

Cookies de paginas web.
o Escritorio

Contenidos de los accesos directos, archivos y carpetas del escritorio.
o Favoritos

Paginas web agregadas como favoritas.
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o Menu inicio
Accesos directos del menu inicio del usuario en cuestion.
o Mis documentos

Archivos personales del usuario.

@Uv\ » Equipo » Windows7 Main (C:) » Usuarios » Lidia » [ 4 || BuscarLidia
Archivo  Edicién Ver Herramientas  Ayuda
Organizar v 4 Abrir Incluir en biblioteca v Compartir con v Grabar Nueva carpeta =~ A @
Windows 2
addins <
« 4
AppPatch £ =

assembly
AutoKMS .dvdcss Vi Virtual Id Virtualbox.sa .zenmap Busquedas
Branding

B ‘ i » Y
%, =N R

debug Contactos Descargas dwhelper Escritorio Favoritos Juegos
guardados

o

Mi musica Mis documentos Mis imagenes Mis videos Vinculos youwave

Boot

diagnostics
DigitalL ocker

Downloaded Program Files \ - |
ehome | | I\ B~
en-Us | (#) ‘
es-ES >

A Fonts

n

Globalization
Help
IME

inf

L2Schemas .gdocs.dat 2014-06-05-14-38 ovpntray.log wifi.bxt
LiveKernelReports -57.059-VBoxSVC.
Logs exe-5104.log

Media

Microsoft.NET o

Mis videos Estado: 28 Compartido Compartido con: Grupo en el hogar
. Carpeta de archivos Fecha de modifica... 01/10/201318:21

1 elemento seleccionado

Subcarpetas de un usuario en Windows 7.

Por ultimo, sefialar que lo ideal es que, pese a que de manera predeterminada todo
se almacene en una misma particion, lo ideal es que los documentos de los usuarios
se guarden en una particion independiente. De este modo salvaguardarlos mediante
backups resultara mas sencillo.

Esta mecanica de trabajo también nos permite respaldar regularmente la particion
en la que se halla el sistema operativo independientemente de los datos de los
usuarios. Asi, en caso de fallos graves, podremos restaurarla respetando los
documentos de los mismos.
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1.5 Busqueda de informacion del sistema mediante comandos y
herramientas graficas

Es muy importante que la informacién de todas las particiones que tengamos esté
ordenada. Para ello, debemos explotar al maximo las funcionalidades que nos
ofrecen las carpetas y clasificar los datos en funcién de los usuarios que vayan a
acceder a los mismos, tipo de archivos, etc.

De todas formas, algunas veces, nos vemos obligados a buscar un determinado
archivo o directorio y, para esto, podemos utilizar diferentes comandos o una interfaz
grafica.

Es de vital importancia que nos familiaricemos con lo que denominaremos
comodines. Estos simbolos sirven para reemplazar cadenas de caracteres tanto en
comandos como en diferentes herramientas graficas.

En el caso de DOS y Windows disponemos de los siguientes comodines:

e Asterisco (*)
Sustituye cadenas completas de caracteres y podemos utilizarlo para
reemplazar el nombre completo o alguna parte del nombre de cualquier
archivo. También puede reemplazar su extension.

Ejemplo: si escribimos la expresion *.txt nos estamos refiriendo a
documentos de texto que tengan cualquier nombre cuya extensidon sea la de
un documento de texto.

Si tecleamos DEL *.txt estamos indicando que vamos a borrar todos los
documentos de texto independientemente de cudl sea su nombre.

e Interrogacion (?)
Reemplaza un solo caracter, aunque se pueden poner varios simbolos de
interrogacion segun cuales sean las necesidades.

Ejemplo: si escribimos la expresidn d??.txt nos estamos refiriendo a cualquier
documento de texto con extensidn .txt que empiece por la letra d y esté

seguida de dos caracteres mas.

Si tecleamos DEL d??.txt solamente borraremos aquellos archivos con esta
extension, que cumplan este requisito (d03.txt, dat.txt, etc.).
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Una vez que tenemos claro este concepto, podemos encontrar ficheros desde
el Simbolo del sistema de Windows tecleando lo siguiente:

DIR [fichero a buscar] /s
Podemos observar que:

e El parametro /s buscara en los subdirectorios.

e En el nombre del fichero a buscar podemos teclear comodines.

e Ejemplo: DIR s*.doc* buscara los archivos y directorios que empiecen
con la letra s y cuya extension sea DOC, DOCX, etc.

& Simbolo del sistema - dir s".doc /s o |5 =

Directorio de E:\Mis documentos\Sergi\Dropbox\Interficie\Entrega_3
19062014 14: 514.717 Simulacro 2 MOD S .docx
2 14: 581.434 Simulacro 1 MOD 5 .docx
1: 703.374 Simulacro 5_solucionado.docx

:33 1.937.081 Simulacro _solucionado.docx
4 archivos 3.736.606 bytes

Directorio E:\Mis documentos\Sergi\Dropbox“\Punto_y_coma
23/04,2014 113 4@.448 Sergi_Puertas_-_Punto_y_coma_Entrega_2_f .doc|
30/.05/,2014 30 35.328 Sergi_Puertas_-_Punto_y_coma_Entrega_3. doc
14/09,/2014 : 08 43.520 Sergi_Puertas_-_Punto_y_coma_Entrega_4.do
13/99/2@14 :35 30.208 Sergi_Puertas_-_Punto_y_coma_Entrega_4 ANE/n
.doc

4 archivos 142.504 bytes

E:\Mis documentos\Sergi\Dropbox\Samexistens

fin
®

N
TN

N
®

o
m

Directorio

Samexistens_-_Primera_parte VO 5
Samexistens_ rimera_parte_v0@
Samexisten Primera_parte
Samexistens_
Samexistens_
Samexistens

J Samexisten
Samexistens
Samexistens_
Samexistens_
amexisten
Samexistens_
Samexistens_-_Tercera_parte_ VO 01.doc
Samexistens_v@.02.doc

34,
14 archivos 1. 885 696 bytes
Directorio de E:\Mis documentos\Sergi\Dropbox\SGAE

19/09/2814 18:58 64.492 SINOPSIS Estripar la terra - Josep Maria Mir
Autor Exprés.docx
30/@9/2014 18:13 15. 146 SINOPSIS Estripar la terra - Josep Maria Mir
6 - Autor Exprés_[editado_SP1].docx
2 archivos 79.638 bytes

12: 5
19:2
19:5
20: 3
18:5
21:4
18: 5!
18:5
21:3
21:3
11:4
12:5
11

10: 2

5]
7]
1
(2]
4
7
S
S
8
9
4
6
49
9

10,04,2014

Busqueda de archivos desde la linea de comando.

Si preferimos usar una herramienta grafica, en Windows 10, podemos emplear la
casilla que se halla en el drea superior derecha del Explorador de Windows.

Dicha casilla también admite comodines y permite especificar otros detalles para
filtrar la informacion, como el tamano del fichero, su fecha, etcétera.
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@/ ) » Equipo » Lidia Data (E) » » Sergi » Dropbox b ~ [ 49 | [ fechadem: ] x
e ————r————— ~ | Seleccionar una fecha o un intervalo de fe...
Organizar v Incluit en biblioteca v Comparticcon v Nueva carpeta © octubrede20ld >
Wi Nombre Fecha de modif lu ma '"l' J'; 4 S: d;
8 Descargas i CATASTROFE 07/05/20149:34 6 7 8 9101 12
%3 Dropbox 4 logout paginas terminades 07/05/20149:34 g g g g ﬁ g
M Escritorio <& LOGOUT 3) 12/05/2014 20:4] 2778 29 30 3
4, Sitios recientes o Log Out ) 19/05/2014 10:2
i HTIML 20/05/2014 1394 Hace mucho tiempo
4 Bibliotecas & WKE 20/05/2014 14:3 Al principio de este afio
[ Documentos & Emma 27/05/2014 20:2¢| Al principio de este mes.
&) Imégenes & Dario 30/05/2014 1109 La semana pasada
& Masica & renta_pdf 02/06/2014 22:14 Al principio de esta semana
¥ videos & Facturas_overall 06/06/2014 1901 Ayer
& Logout.correcciones 10/06/201418:26 — Carpeta 9€ archives
¥ Grupo en el hogar o Semexistens 02/07/20141945  Carpeta de archivos
& Norma_bios 03/07/2014 12:42 Carpeta de archives
™ Equipo o cescante 13/07/20141448  Carpeta de archivos
& Windows 7 Main (C:) &4 INDIA 2/07/20147:33 Carpeta de archivos
‘i System Reserved (D:) @& Video_revista 11/09/2014 15:41 Carpeta de archivos
< Lidia_Data (E) & Punto_y_coma 15/09/2014 10:04 Carpeta de archivos
‘ca Windows 8 & WD (K:) & manuales 15/09/2014 19:24 Carpeta de archivos
@ Unidad de BD-ROM (L:) OFFICEI4ESVLEE <& 2013 17/09/2014 17:27 Carpeta de archives
o pulsiones 21/09/2014 17:45 Carpeta de archivos
€ Red & facturas 24/09/20141331  Carpeta de archivos
@ SGAE 30/09/2014 18:15 Carpeta de archivos.
& Cataleg_work 06/10/20141805  Carpeta de archives
o Cataleg 08/10/201417:03  Carpeta de archivos
‘-L fotos de vo - 09/10/2014 18:34 Carpeta de archivos — i
«
107 elementos Estado: 3 Compartido
b
107 clementos

Busqueda de archivos desde Windows.

Por supuesto, como alternativa, también podemos utilizar software especificamente
orientado a busquedas como FileSearch (http://sourceforge.net/projects/file-
search/), que nos brindarad mas opciones.

File  Tools Settings 7

) for [oreciaces ]

ogoue - Anytpe () + eadto S
Sehipe P o s Dutgosmas
® althe words D knes  20de ochbre de2) v

© rgutr gresaon 4 Searcholes Lo EE T
L /ezarmtzrn Sop ] [ Revere s wioia \nes  20ds ocubre g8 20 v

Diroctares B (] Revese trs ctets
poen e -] ] - [ ]

Fie Path Tioe. Sz Modficaton Crogtion Onner Atbuica
M. | Sharteut T bt 14124, [14/10/2018 124... | L PC\ldia  |~Aee
| C\Users\Lia\on Date'\Roming\Mi__| Shotout 883ntes
.

Busqueda de archivos desde FileSearch.

Para buscar en Linux, contamos con la posibilidad de emplear el comando find desde
la consola. Como alternativa, podemos usar las opciones de busqueda que nos
brindan Nautilus, Krusader, Konqueror y los demas administradores de archivos.
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1.6 Identificacion del software instalado mediante comandos y
herramientas graficas

A la hora de determinar qué software tenemos instalado en un equipo lo mas sencillo
es remitirse al area del sistema orientada a este fin. En Windows 7, por ejemplo, para
esta accion podemos acceder al Panel de control, entrar en Programas y hacer clic
en Programas y caracteristicas.

=lie =]
@uv‘m » Panel decontrol » Programas » Programasy caracteristicas - |4y ‘ | Buscar Programas y caracteristicas 2|
Archivo  Edicion  Ver Herramientas  Ayuda
Ventan princ e Desinstalar o cambiar un programa
control
Ver actualizaciones instaladas Para desinstalar un programa, selecciénelo en la lista y después haga clic en Desinstalar, Cambiar o Reparar.
gl Activar o desactivar las
caracteristicas de Windows . _
Organizar = k=~ @
Nombre Editor Seinstaléel | Tamaio Version o
[ Microsoft .NET Framework 4 Client Profile Microsoft Corporation 0470372013 388 MB  4.0.30319
=1 Sizer3.34 Brian Apps 01/03/2013 430KB 3340
® pTorent BitTorrent Inc. 01/03/2013 33.0.20126
=" Microsoft Visual C++ 2010 x86 Redistributable - 100.... Microsoft Corporation 28/02/2013 111 MB  10.0.40219
=5 Microsoft Visual C++ 2005 Redistributable Microsoft Corporation 28/02/2013 300 KB 8.0.61001
8 4dobe Dreamweaver CS6 Adobe Systems Incorporated 28/02/2013 430MB 12
nAdobeWidget Browser Adobe Systems Incorporated. 28/02/2013 2.0 Build 348
i Adobe Help Manager Adobe Systems Incorporated 28/02/2013 4.0.244
[HFilezilla Client 2.6.0.2 FileZilla Project 28/02/2013 168 MB  3.6.0.2
8 4dobe AR Adobe Systems Incorporated 3.1.0.4880
# Macrium Reflect Free Edition Paramount Software (UK) Ltd. 5.1.5603
ESnagitlﬂ TechSmith Corporation 676 MB 10.00
[E# Paint.NET v3.5.10 dotPDN LLC / 106 MB  3.60.0
= Microsoft Visual C++ 2008 Redistributable - %86 9.03... Microsoft Corporation 06/02/2013 588 KB 9.0.30729.4148
[ED-Link DWA-123 D-Link Corporation 06/02/2013 1.00.0000
= CDBurnerXP CDBurnerXP 06/02/2013 115MB 4503717
B WinRAR 4.10 beta 2 (32-bit) win.rar GmbH 06/02/2013 4102
= Intel(R) TV Wizard Intel Corporation 06/02/2013 L
= VIA Administrador de dispositivos de plataforma WIA Technologies, Inc. 06/02/2013 261 MB 134 3
& Intel(R) Graphics Media Accelerator Driver Intel Corporation 06/02/2013 542MB 815101930
€ Google Chrome GoogleInc. 06/02/2013 38.0.2125.104
5% Ditto Scott Brogden 06/02/2013 8,62 ME e
< 1 3
— Programas actualmente instalados Tamafio total: 11,3 GB
l b | 73 programas instalados
73 elementos

Tras acceder al Panel de control entraremos en Programas y haremos
clic en Programas y caracteristicas.

No obstante, ahora que tenemos una idea general de cudl es la estructura de
directorios de los principales sistemas operativos, también podemos examinar los
programas instalados usando comandos.

En Windows, asi pues, deberemos usar el Simbolo del sistema para desplazarnos a la
carpeta Archivos de programa. Una vez alli, teclearemos DIR para listar el directorio
y ver qué programas hay en el equipo.
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MP3

cSoft

I04ALL v2

AST Software

EQ UVC Like Driver
tdefender
Calibre2
CDBurnerxXP

Common Files
Conf igurador AEAT

D-Lin

DAEMON Tools Lite
Ditto

DVD Maker

eMule

FileZilla FTP Client
Free Picture Solutions
FreeStopwatch

FreeTime
GixenDesktopManager

cogle

GTKZ=-Runt ime

Intel

Internet Explorer

Java

KMSpico

LinuxLive USB Creator

Logitech Gaming Software

Macrium

MatSpoon

Microsoft Analysis Services
Microsoft

Microsoft

Microsoft SQL Server Compact Edition
Microsoft SEnchronization Services
Microsoft . NET

MiPon

Mozilla Firefox

Mozilla Maintenance Service

M3ECache
My Company Name
NEH Swift Sound

d
I
r
S
v
v
i

También podemos identificar el software instalado mediante el comando DIR.

En Linux podemos consultar los paquetes instalados usando las herramientas graficas
que nos brinda el sistema o mediante el comando dpkg.
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1.7 Gestion de la informacion del sistema. Rendimiento. Estadisticas

A menudo deseamos obtener datos cuantificables del rendimiento de nuestro equipo
mas alld de nuestras percepciones subjetivas acerca del mismo. En Windows
podemos acceder a un area dedicada a este fin accediendo a las Propiedades de
Equipo.

En la ventana que se abrira deberemos hacer clic en Evaluacion de la experiencia en
Windows. Las puntuaciones que se asignan a los diversos aspectos (graficos, disco
duro, etc.) estdn comprendidas entre 1,0 (el minimo) y 7,9 (el maximo).

= B )
@uvl- <« Todos los elementos de Panel de contrel » Informacidn y herramientas de rendimiento - ‘ 5 ‘ | Buscar en el Pane! de control ol
Archive Edicion  Ver Herramientas Ayuda
Wentana principal del Panel de Eval . I dimi del .
control valuar y mejorar el rendimiento del equipo
@ Ajustar efectos visuales La Evaluacion de la experiencia en Windows evalia compenentes clave del sistema seguin una escala que va
o desde1,0a79.
Ajustar opciones de indizacién
Ajustar configuracion de ) ) .
S Componente Qué se evaliia Puntuacién  Puntuacién total
Abrir el Liberader de espacio Procesador: Calculos por segundo 61
en disco . . : }
3 ) peraciones de memoria por
Herramientas avanzadas Memoria (RAM): sequndo 61

= Rendimiento del escritorio de
Geafico= Windows Aero 4

T i REHdII’.HIEHt.D de graficos en 3D para 34 Detarmmad?pnr
negocios y juegos la puntuacién
mas baja
= == Velocidad de transferencia de datos
Disco duro principal: " 59
en el disco
i ) Qué significan estos nimeros? J  Ver e imprimir informacicn detallada del
¢ B gnifican estos s #W2  sistemay su rendimiento
F = 1 Sugerencias para mejorar el rendimiento
X ¥ de su equipo.
= Obtener mas informacién sobre
]' puntuaciones y software en linea

La puntuacidn es la actual By Volver a ejecutar |a evaluacion
Ultima actualizacion: 28/02/2013 18:28:34

Centro de actividades

Rendimiento de un equipo Dual Core ejecutando Windows 7.

El sistema operativo nos brinda otras herramientas complementarias para este fin,
como el Monitor de rendimiento. Puedes acceder a ellas a través del Panel de control,
entrando en Sistema y seguridad y haciendo clic en Herramientas administrativas.
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= o=
(LK) [ » Panelde contol » Sistemay sequridad » Herramientas administrativas v [ é9 |[ Buscar e »
Archivo  Edicién Ver Hemamientas Ayuda
Organizar v [0 Abric  Grabar =~ 0O @
¢ Favoritos - '
8 Descargas n 1 =
33 Dropbox - rl‘
3 1 L
B Escritorio 2 7 » % =
] Sibosrecientes [EN” Tl T [FRASS
Administrecién  Administrecién Configuracién Diagnéstico de Directiva de Firewall de
de equipos de impresion del sistema memoria de seguridad local Windows con
4 Bibliotecas Windows sequridad
avanzada

%] Documentos

@ Q == A 2
B videos in”") g?\) e 3_' s g oY% R

td (@ td @
) Grupo en el hogar Tniciador iSCST Monitor de Origenes de Programador de Servicios de Servicios
rendimiento datos ODBC tareas componentes

1% Equipo 1

& Windows 7 Main (C:) i ]

s System Reserved (D) l@ l ’
&

s Lidia_Data (E) 5-%

o Windows 8 & WD (K:) Visor de eventos Windows
Unidad de BD-ROM (L:) OFFICEL4ESVLB6 Powershell
Modules

G Red

Las Herramientas administrativas
de Windows 10 nos amplian
Monitor de rendimiento Fecha de

informacion acerca del | @) Ml

difica... 14/07/2009 6:41 Fecha de creacion: 14/07/2000 6:41
mario: 1,20 KB

rendimiento del equipo. |1t

El Monitor de rendimiento permite generar informes a partir de los cuales es posible
elaborar estadisticas.

Como de costumbre, siempre contamos con la posibilidad de descargar e instalar
software dedicado a este fin.

SiSoft Sandra (http://www.sisoftware.co.uk/) es uno de los paquetes mas reputados
en este ambito.

44 Home : SiSoftware Official x

€ = C [ wwwsisoftware.co.uk/rank2011d/index.php?l=en&a= b Q“ =

K1/

o3
&g Sisoftware : Home | Teams | Users | Brands | Computers/Devices | Aggregated Results | Individual Results

" SiSoftware Official Live Ranker

Home

&= Welcome to the SiSoftware Official Live Ranker for English speakers. | W Twest 2| 8+ 6

Tip of the Day : Consider subscribing to the RSS feeds an our website for new release, reviews and offers information. We keep them up-to-date.

Top Users
Top Teams o
Global Name Pol Computers/Devices Created Country Team
Rank  Name Points Users Created  [Rank
) 207253 - ey
. s TR 5 270cicber 4P #1 /8 User 0 5B 10:36:25 0 ¥ (Taiwan) ASUS ASUS
e ATl (-5387) 2010 Ps 14
2 82407 Deutschland @A
2 826072 27 October #2 Home 214 October (i World
42 s y p 3
poes asus e 2% o0 a9 W) 3 S (Germany) (%)
(3.) 522768 27 October  zgm -~ 15
#3 ACER 1853 . 44148 Deutschland ~ #
(+348) 2010 R #3 Frank . 110 October ; fi P,Wnrld
M 1) i Germany) (¥

Top Ranks : Processor Scientific Analysis (High/Double Precision)

Local Rank User Team Computer/Device Result ID
Samsung
EXynos

a samsung 5420 S
219 -~ Galaxy Octa (4C Android
® (> 10.00%) M Anonymous iw}@gWDrld =g Note 10 == ac 0.4GFLOPS 4T 1.9GHz Normal Tablet/Pad ARM 442 ;ﬂzher
2014 (PG00} 1.90GHz,

IMC,
2MB L2)

News | Reviews | Twitter | Facebook | Privacy | Licence | Contact
All trademarks acknowledged. Used for identification only under fair use. E. 8 O. E. This site is not moderated. If you find an offensive post please report it.
5% © sisoftware 1995-Present. All Rights Reserved. Original (British) English by Sisoftware staff,

SiSoft Sandra permite comparar el rendimiento de nuestro
equipo con el de otros usuarios del software.

En Linux podemos monitorizar el rendimiento empleando Sysstat, una coleccién de
herramientas dedicadas a este fin.
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1.8 Montaje y desmontaje de dispositivos en sistemas operativos

El montaje y el desmontaje de dispositivos es una técnica de administracion de discos
gue generalmente se utiliza en Linux, pero que estd también disponible en las
versiones mas recientes de Windows. Una unidad montada es, en definitiva, una
particién asignada a una carpeta vacia de otra particion. Generalmente, a las
unidades montadas se les asigna una etiqueta.

El montaje de dispositivos resulta particularmente util cuando tenemos que
compartir particiones o discos con grandes cantidades de usuarios, puesto que las
unidades montadas nos ofrecen la posibilidad de ampliar la capacidad de
almacenamiento de una unidad o una particion.

Asi, si por ejemplo disponemos de una carpeta de red llamada DATOS en la que los
usuarios acostumbran a guardan la informacién y se esta llenando y nuestra unidad
F: estd vacia, podemos crear un directorio vacio llamado NOVIEMBRE en la carpeta
DATOS y montar la unidad F: en dicho directorio. Hecho esto, los usuarios podran
guardar los nuevos ficheros en DATOS\NOVIEMBRE y aprovechar todo el espacio de
la unidad F:.

Para el montaje de una unidad deberemos entrar en Panel de control, acceder a
Sistema y seguridad y hacer clic en Herramientas administrativas. Una vez alli,
haremos clic en Administracién de equipos.

En la ventana que se mostrara, accederemos al panel izquierdo y, en
Almacenamiento, abriremos el apartado Administracidn de disco.

A Administracién de equipos =RECR=<"|
Archivo  Accion Ver Ayuda

e« rEEEE=
o od

Estado Acciones

Administracién de discos &

Acciones adicionales ¥

hpoo

< Windows 7 Main (C:) _ Simp
T Windows & & wp (k: IR
Abrir

Explorar

Cambiar la letra y rutas de acceso de unidad...

Bisico y
93151 GB 100 WU OB TTFS T T TR A GE TS
En pantalla Correcl | Comecto (Sistema, An| Correcto (Particion prima

Vindows 8 8 WD (K:)
TR26,76 GB NTFS
Corecto (Unidad logica)

== Disco 1
Extraible (G)
Mo hay medios
== Disco 2
Exraible (H)
MNe hay medics

== Disc

03
+ || M No asignado Il Particién primaria ll Particion extendida Ml Espacio libre Bl Unidad l6gica

La seccién Administrador de discos, accesible a través de la
Administracion de equipos de Windows.

Una vez se listen las particiones, haremos clic con el botéon derecho del ratén en la
unidad que queremos montar. En el menu contextual pulsaremos sobre la opcién
Cambiar la letra y rutas de acceso de unidad.
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Seguidamente, pulsaremos sobre Agregar en Montar en la siguiente carpeta NTFS
vacia y, a continuacion, escribiremos la ubicacién de una carpeta vacia. Tras aceptar
los cambios, la unidad quedard montada.

Si mas adelante deseamos desmontar la unidad, la misma seccion de Administracion
de discos nos brinda la opcién de hacerlo. Tras pulsar con el botdn derecho del ratén
sobre la unidad montada, haremos clic en Cambiar la letra y rutas de acceso de
unidad. Esto nos permitira seleccionar el comando Quitar.

Como apuntdbamos al principio, no obstante, el montaje y desmontaje esta muy
extendido en Linux. Para ello se utiliza el comando mount.

El formato de dicha instruccion desde la linea de comandos es el siguiente:

“mount -t” <sistema de ficheros> <Dispositivo> <Carpeta>

Asi, por ejemplo, el comando mount -t ntfs /dev/sdal /data/win monta una
unidad de disco NTFS en la carpeta Win.

Para el desmontaje, utilizaremos el comando umount.

Su formato es el siguiente:

umount <Dispositivo>

Asi pues, para desmontar el disco que hemos montado en el ejemplo anterior,
teclearemos lo siguiente: umount /data/win
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1.9 Automatizacion

Existen una serie de tareas rutinarias que es preciso realizar con regularidad. Frente
a la opcidn de ejecutarlas de manera manual, existe la posibilidad de automatizarlas
para que se ejecuten sin que tengamos que estar pendientes de ellas.

Son muchas las aplicaciones que brindan esta caracteristica, pero hay dos casos en
los que automatizar resulta particularmente interesante:

e Copias de seguridad

Es muy habitual que el software para copias de seguridad, como Cobian
Backup (http://www.cobiansoft.com/cobianbackup.htm), permita
automatizar los respaldos.

B Cobian Backup 11 Gravity (=& ]=]
Lista Tarea Historia Diario Herramientas Ayuda
»r il @M
Nombre Tamafio Propiedad Valor
+ Tareas seleccionadas o
e =
[}
= G‘:E’E“ Tipo de horario
B Ficheros Seleccionar los dias de la semana
= Horario
¥ Dinmica B... Dias de Ia semana
= )
[ Arcivo Primer Lunes Viernes
= Filtro
Segund .
A Eventos saunde Martes Sdbado
Tercer
#) Avanzado Miércoles Domingo
Cuarto
Oltimo Jueves
FechajHora
Hora
20/10/2014 20:27:28
1 Enero
180 23:59:59
oK l [ Cancelar
(") Todas las tareas [Elpropiedades de tarea |/ [lHistoria <2 Diario
Lists: Mainlist.lst Ficheros: 0 Tamafio: 0 bytes [ Il |

Automatizacion de una copia de seguridad.
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e Antivirus

Practicamente todos los antivirus, ofrecen la opcion de automatizar los
analisis. Es el caso de Avast! Free (http://www.avast.com/es-ww/index).

,@tcu/nst! Opciones de Analisis X

Programacion

Las opciones de esta pdgina te permiten programar un analisis automatico.

Acciones

Programador de analisis

Rendimiento o
# Programar este analisis

Archivo de informe

Tipo de programa:  Semanal v
Exclus
« Mo iniciar el analisis si el equipo funciona con baterias

« | Pausar el anélisis si comienza el modo bateria

Despertar al sisterna para iniciar el analisis (si esta en modo de suspensian)

Apagar el sistema al finalizar el analisis

Programa:

Hora de comienzo: 0o ¢ 00

Dia de inicio:

Domingo v )
La hora esta en formato militar {0:00-23:59)

Aceptar Cancelar ?

El Administrador dispone de todos los permisos sin ninguna limitacion.

Gracias a la automatizacion de estos procesos, podemos programar estas acciones
de modo que se ejecuten durante la hora de comer, durante la noche o en aquellas
horas que no consumiran recursos de sistema que en otras horas nos seran precisos
para trabajar.

En el caso de que una aplicacidon no nos brinde opciones de automatizacién, podemos
programarla igualmente utilizando las herramientas que nos ofrece el sistema
operativo para este fin. En Windows contamos con el Programador de tareas.
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Asi, para automatizar una tarea mediante esta herramienta entraremos en el Panel
de control, accederemos a Sistema y seguridad y haremos clic en Herramientas
administrativas. Una vez alli, haremos clic en Administracion de equipos.

En la ventana que se mostrara, accederemos al panel izquierdo, donde pulsaremos
sobre Programador de tareas.

El panel derecho nos brindard la opcion de Crear tarea. Tras pulsar sobre ella
podemos definir, entre otras cosas, qué tarea se va a ejecutar y en qué condiciones.

A Administracién de equipos = || 3=
Archivo  Accidon  Ver Ayuda
=23
_'_&; Administracién del equipe (loc Acciones
i
4 [f} Herramientas del sistema 2 e e -
4 @ Programador de tareas ‘ Introduccién al Programador de tareas oy | 5
Biblioteca del Progr I 5 Creartarea basica...
> @ Visor de eventos I 'L“ Puede usar el Programador de tareas para crear y administrar tareas comunes que el equipo E Crear tarea...
4] Carpetas compartidas . 4 llevara a cabo de forma aut.o‘matlca a las horas que especifique. Para comenzar, haga clic en £ 53 Importar tares
un comande de menu Accidn (t P
¥ Usuarios y grupos local
(%) Rendimiento e (1) Crear tarea @ las tarea...
iy Administrador de dispo A el | I | ‘ Condici storial de ...
) General | Desencadenadores | Acciones | Londiciones | Configuracion
4 55 Almacan.am\ant? ] Estadodeda h de cuen...
=f Administracion de disc Especifique las condiciones que, junto a los desencadenadores, determinardn si se debe ejecutar |a tarea. Si
=4 Servicios y Aplicaciones alguna de las condiciones especificadas ne se cumple, no se gjecutara |a tarea. 4
- Estado de Inactivo
V| Iniciar la tarea sélo si el equipo estd inactivo durante: 10 minutes -
Resumen:
Esperar a que esté inactive durante: 1 hora -
V| Detener si el equipo deja de estar inactivo
Nombre Reiniciar si el estado de inactividad se reanuda

Energia

| Iniciar la tarea sélo si el equipo esta conectade a la corriente alterna
V| Detener si el equipo empieza a usar la bateria
Activar el equipo para ejecutar esta tarea

Red
Iniciar sélo si la siguiente conexién de red esta disponible:

<

Tareas activ:

Tareas a

Cualquier conexién

Resumen

[ Aceptar l| Cancelar

Nombre :
Ultima actualizacion a las 2010/2014 19:28:05 Actualizar
“ T o

La seccion Programador de tareas, accesible a través de Administracion de equipos, nos permite automatizar
tareas.

En ocasiones las tareas rutinarias que deberemos realizar con regularidad podran
completarse mediante comandos. Por supuesto, contamos con la posibilidad de
escribirlas una a una mediante la ventana de Simbolo del sistema de Windows 7. Pero
existe la opcién de simplificar significativamente este proceso gracias a los ficheros
de proceso de lotes.

Este tipo de archivos nos brindan la opcion de procesar una secuencia de comandos
a partir de un archivo de texto sin formato. Si hacemos doble clic sobre él, todas las
tareas que contiene se ejecutaran, una tras otra, de manera automatizada.

Para crear un archivo de proceso por lotes, podemos usar cualquier editor de texto
simple, incluido el Bloc de notas.
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Para la automatizacién, deberemos proceder del siguiente modo:

e Eleccion de las tareas a automatizar

En un documento en blanco, teclearemos los

comandos correspondientes a

las tareas que deseamos automatizar, pulsando Intro tras escribir cada una de

ellas.

[ *new 2- Notepad=~
Archivo Editar Buscar Vista Codificacion Lengusie Configuracién Macro Ejecutsr Plugins Ventsns ?

sEB B S Bloecinmgl+xBEREIED EHEE &%
B TIYOr ) Hrew 2 3|

(2= | ESE =)

cls
2 copy c:\docs\*.doc f:\backup\
3 move e:\data\*.pdf g:\destino\
1|

Escribimos los

Nermal text file length : 68 lines: 4 Ln:4 Col:1 Sel:0(0 Dos\Windows

comandos.

ANS] as UTF-8 INS

¢ Nombre del archivo

Al guardar el archivo, es muy importante que le asignemos la extension .bat.
Solo asi, mas adelante, cuando hagamos doble clic sobre él, todos los
comandos que hayamos incluido en él se ejecutaran de forma secuencial.

[ *new 2- Notepad++ = [=®[=
Archivo Editar Buscar Vista Codificacion Lenguaje Configuracién Macro  Ejecutar Plugins Ventana X
sABERGES Diociagl +=<RREIEDCCDEGE ¥
ETTRMEE ] Bnew 2 B
1 ecls
° copy c:\docs\*.doc f£:\backup\
7 move e:\data\*.pdf g:\destino\
| Guardar como
Guardaren: ) Ms documertos - @@
_ Nombre Fecha de modifica... Tipa  *
“? Adobe C3% 13/03/2013 16:45 Carpet|
TTEEE T 20/10/201419:35  Carpet] _
- 19/10/2014 13:19 (srpet’
05/04/2013 11:05 Carpet,|
Escriterio Lidia 24/05/2013 22:31 Carpet
Ministry_MDOCKES 0710720141201 Carpet
= pshop_cs6 buenc 13/03/20131656  Carpet
Bibliotecas Sergi 2071072014937 Carpet
) Soft 0420132202 Carpet
A TEMP 07/05/20131107  Carpet
o Video 170420132055 Carpet
. Wallpapers 0/09/20132136  Carpet
ﬁ& Windows Loader 10/02/20141451  Caroet ™
« i »
Red Guardamos el
Nombre: tarea bt - Guardar h
arcnivo con
Tieo, [Mitwes ) ~| [ Concer |
extension
MNormal text file length: 68 lines: 4 Ln:d Col:1 Sel:0(0 Dos\Windows  ANSlas UTF-8 NS
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e Programacion de las tareas automatizadas

Hecho esto, podremos programar la ejecucién del archivo mediante la
pestaiia Acciones del Programador de tareas.

& Administracion de equipos =]
Archivo  Accién  Ver  Ayuda

«=| A6 BE

& Administracién del equipa (lod Acciones
4 [{} Herramientas del sistema y de tareas ~
4 (3 Programador de tareas || [neroduccian al D dor de tarea | .
O = reartarea bisica.
. i Viordeorto " © Crartors B e,
> Carpetas compa| (]
-’; ; i P | General | Desencadenadores | Acciones | Condiciones | Configuracién| [nportar tarea...
. & Usuariosy grupg. =
. ‘E‘E" Rendimiento ostrar todas las tarea...
4 Administrador d Nueva accién == abilitar el historial de ...
2 22 Amacensmiento | B Especifique la accion que debe realizar esta t onfiguracién de cuen
& Adminisracién| D specifique I accién que debe realizar esta tarea. g
. 5, Servicios y Aplicaciq Ac ) er 4
B Accién: |Iniciar un programa -
Fin ctualizar
Configuracion -
lyuda
Programa o script -

Examinar.

Agregar argumentos (opcional)

Iniciar en (opcional):

o ] Comar ]|

Actualizar
< [ L3

Programamos las condiciones en las que se ejecutard el archivo BAT.

Por ultimo, sefalar que gracias a aplicaciones como Advanced BAT 2 EXE Converter
(http://www.battoexeconverter.com/) podemos convertir los archivos .bat en
ejecutables .exe.

Si lo que precisamos es automatizar y programar tareas en Linux, podemos utilizar el
servicio denominado Cron, pensado también para lanzar tareas regularmente en el
momento que especifiquemos.
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1.10 Herramientas de administracion de discos. Particiones y
volumenes. Desfragmentacion y revision

Como apuntabamos al principio del tema, una unidad fisica de disco puede dividirse
en varias particiones. Cada particion puede tener su propio sistema de ficheros.

Estas particiones pueden definirse en el momento de instalar el sistema operativo.
No obstante, también pueden generarse y modificarse desde el propio sistema.

En Windows, para modificar particiones, deberemos entrar en Panel de control,
acceder a Sistema y seguridad y hacer clic en Herramientas administrativas. Una vez
alli, haremos clic en Administracion de equipos.

En la ventana que se mostrara, accederemos al panel izquierdo vy, en
Almacenamiento, abriremos el apartado Administracion de discos. El area inferior de
la ventana nos permitira crear nuevas particiones si hay espacio disponible, eliminar
particiones, y redimensionar las que tenemos creadas.

A Administracion de equipos E@
Archivo  Accion  Ver  Ayuda
@3 rEHHEEX & = o6
& Administracion del equipo (loc)| Velumen | Disposicién | Tipo ‘ Sistema de archives | Estado Acciones
a '[['ul Herramientas del sistema || s Lidia_Data (E:) Simple Basico NTFS Correcto (Particién primaria) i e =y
a @ Programador de tareas | | = OFFICEI4ESVLE6 (L) Simple Basice CDFS Correcto (Particién primaria) -
Biblioteca del Progri | s System Reserved (Dt)  Simple Basico NTFS Correcto (Particién primaria) Acciones adicionales 4
Visor de eventos uWindows 7 Main (C:)  Simple Basico NTFS Correcto (Sistema, Arranque, Archivo de pagit
- 41| Carpetas compartidas C@Windows 8 & WD (K} Simple Basico NTFS Correcte (Unidad légica)
- &% Usuarios y grupos localy
- L_?E}J Rendimiento
iy Administrador de dispe
a4 =5 Almacenamiento
=7 Administracidn de discq
» Dy Servicios y Aplicaciones
< m 3
i
-
iDisco 0 I |
Basico Systen |Windows 7 Main (C) | Lidia_Data (E:) Windows 8 & WD (K:)
931,51 GB 100 ME || 78,03 GB NTFS 426,63 GB NTFS 426,76 GB NTFS
En pantalla Corred | | Correcto (Sistema, An || Correcto (Particién prima Corregto {lnidad lanical
Abrir
Explorar
== Disco 1
Extraible (G:) Cambiar la letra y rutas de acceso de unidad...
No hay medios Formatear...
Extender volumen...
Reducir volumen...
== Disco 2 i
Extraible (H:) Agregar reflgjo...
Eliminar volumen...
Mo hay medios
Propiedades
= Dicco 3 Ayuda
< (T + || Il No asignado [l Particién primaria [l Particion extendida [l Espacio libre [l| Unidad l6gica T |

La Administracion de discos en Windows 7 permite crear y eliminar particiones de disco.

Por supuesto, para hacer uso de las herramientas que permiten administrar
particiones es necesario disponer de privilegios de administrador, dado que eliminar
una particion borra todos los datos que contiene la misma.
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Estas son algunas de las herramientas mas utilizadas para gestionar particiones en
Linux:

e Gparted
e Pysdm
e Partitionmanager

Por otra parte, cabe tener en cuenta que los sistemas de ficheros estdn sometidos a
constantes procesos de creacion, borrado y modificacidén de archivos que, a la larga,
provocard que los ficheros se fragmenten y surjan huecos sin informacién en nuestras
particiones. Esto origina una ralentizacién del acceso a los datos, puesto que los
cabezales de los discos se ven obligados a desplazarse constantemente para acceder
a la informacién.

Asi pues, es conveniente que los desfragmentemos con regularidad. Para
desfragmentar una particién en Windows 10 accederemos a las Propiedades de la
misma a través de Equipo. En la pestafia Herramientas haremos clic en
Desfragmentar ahora.

===
n\._j-@v‘_".i » Equipo » - |&" | Buscar Equipo o]
Archive  Edicién  Ver Herramientas  Ayuda
Organizar ~ Propiedades Propiedades del sistema Desinstalar o cambiar un programa Conectara unidad dered B~ 0 E@l
.7 Favoritos « Unidades de disco duro (4)
4 Descargas Windows 7 Main (C:) System Reserved (D)
%# Dropbox " - -— — -
B Escritorio 33,9 GB disponibles de 78,0 GB = V 67,9 MB disponibles de 93,9 MB
M Tcisens 4;i Desfragmentador de disco E = @
- Bibliotecas »  El Desfragmentador de disce consolida los archives fragmentados en el disco duro del equipo para

* mejorar el rendimiento del sisterna. Mas informacion acerca del Desfragmentador de disco.

3 Documentos

(=] Imagenes ..
Programacidn:

,J“. Musica _
B Videos Desfragmentacion programada activada [ ) Configurar programacién...
Ejecutar a las 1:00 cada miércoles
#& Grupo en el hogar Siguiente ejecucicén programada: 22/10,/2014 2:22
Estado actual:
% Equipo -
i-ia Windows 7 Main (C) LEJ‘isco . Ultima ejecucién Progreso
-y System Reserved (D7) i Windows 7 Main (C:) 23/07/2014 18:31 (0% fragmentadc)
B (E a System Reserved (D:) 21/09,2014 17:16 (0% fragmentado)
[JULELhe 2 () < Lidia_Data (E:) 09/09/2014 15:43 (0% fragmentado)
&= Windows8 & WD (K} s Windows 8 & WD (K) 21/09/2014 16:45 (0% Fragmentado)
@ Unidad de BD-ROM (L:) OFFICE]
€ Red
Solo se muestran los discos que se pueden desfragmentar.
Para poder determinar si los discos necesitan desfragmentarse en este momento, es necesaric analizarlos en primer
lugar.
[ %) Analizar disco ] [ %) Desfragmentar disco ]
- Windows 7 Main (C:) = AT o
w Disce local Espacio disponible: 33,9 GB Sistema de archivos: NTFS

1 elemento seleccionade

Desfragmentacion de particiones en Windows 7.
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Si lo que deseamos es analizar un disco en busca de errores, la propia pestaiia
Herramientas nos brinda la opcion Comprobar ahora.

[=ll=]=]
Q@vl;“ + Equipo » - ‘&,H Buscar Equipo

)
Archivo  Edicion Ver Herramientas  Ayuda
Organizar *  Propiedades  Propiedades del sistema  Desinstalar o cambiar un programa ~ Conectar a unidad dered = A @
i Favoritos 4 Unidades de disco duro (4)
& Descargas Windows 7 Main (C:) System Reserved (D:)
%3 Dropbox = - - C"‘V - -
B Excritorio 33,9 GB disponibles de 78,0 GB <~ 679 MB disponibles de 99,9 MB
i Sitios recientes Lidia_Data (E] & Propiedades: Windows 7 Main (C:) (=3
= 5 )
i = 241 G8 disponibles de 426 GB [__Scgwidad | Vesionesameioes | Cuom |
4 Bibliotecas N i
- 4 Dispositivos con almacenamiento ext] | Genera | Heramiertas [ Hacware | Compatr |
= Documentos
] Imégenes A Comprobacién de emores
P Unidad de DVD RW (F) " L
o) Misica = . Esta opcién comprobard si hay emores en
47 launidad.
B videos _
%] Comprobar ahora...
+& Grupo en el hogar Desfragmentacién
_ > Ests opcion desfragmentard los archivos en la
1 Equipo @ unidad.
&, Windows 7 Main (C3)

=5 System Reserved (D)

s Lidia_Data () Copia de seguridad
o Windows 8 & WD (K] < & Esta opcién hard una copia de sequridad de los
» Unidad de BD-ROM (L) OFFICEI4ESVLEE E‘; archivos en la unidad
Hager copia de sequridad ahora
€ Red

Windows 7 Main (C:)

& picobocl

1 elemento seleccionado

Espacio usado: i— |

Espacio dispenible: 339 GB

Tamafio total: 78,0 GB
Sistema de archivos: NTFS

Andlisis de disco en Windows 7.
En las versiones mas recientes del sistema de ficheros que utiliza Linux, no es preciso

desfragmentar las particiones. Si lo que deseamos es buscar errores en las mismas,
usaremos el comando fsck.

Puedes encontrar informacién detallada en espafiol acerca de cémo utilizar
Gparted de Linux en la pagina oficial de la aplicacidn:

gparted.org/display-doc.php?name=help-manual&lang=es

Puedes encontrar informacién detallada en espafiol acerca de cdmo administrar
discos en Windows en la pagina oficial de Microsoft:

windows.microsoft.com/es-es/windows7/managing-hard-disks-recommended-
links
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2. Administracion de dominios

Mediante la Administracion de dominios podemos centralizar, simplificar y agilizar
muy significativamente las tareas de gestion. Crear un dominio en un equipo
servidor al que se conectaran equipos cliente resulta muy practico a la hora de
administrar redes.

Antes de profundizar en ello, debemos aclarar a qué nos referimos cuando hablamos
de una estructura cliente - servidor.

2.1. Estructura cliente — servidor

Al hablar de comunicacion entre equipos informdticos es muy frecuente que
encontremos lo que se denomina una estructura cliente —servidor. Este modelo de
comunicaciones se empez6 a aplicar y a desarrollar durante los afios 80 y hoy en dia
sigue teniendo una enorme difusion, quiza por ser el que rige las redes TCP/IP. Su
funcionamiento es bastante sencillo ya que a partir de un equipo cliente, se necesita
otro equipo servidor para que este realice aquellas funciones que tiene asignadas.

Pueden ser equipos diferentes o iguales. Una computadora puede ser cliente y
servidor a la misma vez dependiendo del software.

En términos generales, la estructura cliente - servidor consta de los siguientes
elementos.

e Cliente. Es el sistema que precisa de servicios.
e Servidor. Es el sistema que proporciona servicios.

BB G-SHOCK - Home

<« c www.g-shock.eu

G-SHOCK

Cuando nos
conectamos a una
pdgina web, nuestro
navegador

ejerce de cliente y
efectia una peticion
al servidor.
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Desde el punto de vista légico, cliente y servidor son elementos separados que
establecen su comunicacién mediante la red de comunicaciones y que colaboran para
completar las tareas de forma conjunta. Cuando el cliente precisa de un servicio,
realiza una peticion y el servidor le da una respuesta. Serd este segundo sistema quien
reciba y procese la peticidn y le brinde el servicio requerido.

Un buen ejemplo de la estructura cliente - servidor lo encontramos en el servicio
web que empleamos para navegar por Internet. Cuando nos conectamos a una
pagina web, nuestro navegador ejerce de cliente y efectla una peticion al servidor.

Peticion
(o )
Respuesta
Cliente Servidor
(nuestro ordenador en casa) (generalmente un gran

ordenador remoto)
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2.2 Protocolo LDAP

Consideramos el LDAP (Lightweight Directory Access Protocol) como un protocolo
ligero de acceso a directorios. Este posee una estructura cliente - servidor y se emplea
para acceder a servicios de directorio. En la practica, en muchos sentidos, podemos
considerarlo como una base de datos pensada para almacenar directorios. En dicha
base, la informacién se organiza de manera jerarquica. Cada directorio puede,
ademas, almacenar un amplio abanico de datos.

Las caracteristicas y funcionalidades que nos brinda el protocolo LDAP son muchas,
las siguientes son las mas destacables:

e Acreditacion de usuarios

Los usuarios pueden acceder a sus respectivas cuentas desde cualquier
equipo en red acreditado mediante LDAP.

e Busqueda de datos

Los usuarios pueden también emplear LDAP como si se tratara de una guia
virtual que brinda los datos de contacto de otros usuarios de manera sencilla
y accesible. De ahi que LDAP se utilice con frecuencia en organizaciones como
universidades, administraciones publicas, empresas, etc.

e Centralizacion de la administracion

LDAP permite centralizar la gestidon de cuentas de usuarios y sus permisos
asociados.

e Posibilidad de replicar la base de datos

De hecho, una vez hayamos configurado la base de datos LDAP podremos
replicarla. Gracias a eso, se nos brinda la opcidon de configurar diversos
servidores LDAP sincronizados. Cuando la red y cantidad de usuarios crecen
rapidamente, la red puede balancear la carga entre varios servidores.

El protocolo LDAP brinda gran rapidez en lectura y escritura de datos, incluso cuando
se da un gran volumen de accesos simultdaneos. En definitiva, cuando uno de los
clientes LDAP se conecta al servidor LDAP, el cliente puede consultar o modificar
directorios. En el segundo caso, el servidor verificard que el usuario cuente con los
permisos necesarios antes de actualizar la informacién.

En la distribucién Ubuntu de Linux, podemos iniciar la instalacién del paquete
OpenLDAP y sus utilidades en el servidor desde la ventana de terminal tecleando lo
siguiente:

“sudo apt-get install slapd Idap-utils”

En Windows, para tal fin podemos utilizar OpenLDAP for Windows
(http://www.userbooster.de/en/download/openldap-for-windows.aspx).
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OpenLDAP Installation

Wellcome to the OpenLDAP for Windows Setup
izard w Ope AP for Windows on your computer. Click Nex

Wizard
tall k xt to continue or Cancel to extt Set

s Road Map

El protocolo LDAP se utiliza tanto en servidores Windows como en
las diversas distribuciones de Linux.

No obstante, el sistema de Microsoft se refiere a su implementacién del servicio de
directorio en red como Active Directory. Dicho servicio emplea varios protocolos,
entre los que se cuentan LDAP.

Asi pues, en las versiones mas recientes de Windows Server, LDAP se instala por
defecto conjuntamente con Active Directory. Si bien en Windows 7 no podemos
instalar Active Directory, si podemos gestionarlo remotamente a través de la red
mediante la aplicacién Sitios y servicios de Active Directory, accesible a través del
menu Inicio.

.' Mozilla Firefox

@ Microsoft Word 2010 »
H Notepad++ »
P Microsott Powerpoint 2010 »
@ Microsoft Excel 2010 >
‘ Camtasia Recorder 8 »

‘ calibre - E-book management

Sitios y servicios de Active
Directory

PR

(© vrore
33 Dropbox

> Todos los programas

Gestion remota de Active Directory desde Windows 7.
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2.3. Concepto de dominio. Subdominios. Requisitos necesarios para
montar un dominio

Cuando hablamos de dominio podemos encontrar dos definiciones muy diferentes
dependiendo de si estamos hablando de redes en sentido general o bien de la Red de
redes, es decir, de Internet.

Veamos la diferencia entre ambas:

Dominios en redes

Si hablamos de redes en general, el dominio comprende un determinado
grupo de ordenadores que estdn conectados y que han otorgado a uno de los
equipos de dicha red la gestidn de los usuarios, sus privilegios de acceso y
otros datos.

Dominios en Internet

Sin embargo, en el dmbito de los sitios de Internet, el dominio hace referencia
a la parte principal de una determinada direcciéon web. Por lo general, dicha
parte hace referencia a la empresa u organizacién que gestiona el sitio. Es el
nombre que le damos a una pdagina web.

Asi, por ejemplo, Tumblr.com seria un dominio valido. El dominio, en este
caso, hospeda imagenes de todos sus usuarios.

\ *
Sigue esos blogs de los que tanto has oido hablar..‘ 3
Comparte lo que te apasiona.

1

"-!::..”f;'ilyf;pu ||

3 A 1231331313 13Y f
sesion l2°9,6 ol ,1 * !

Condiciones Privacidad Ayudaillardos de blogs & publicaciones segundos ﬁseparan de unirte . Publicado por seagiri49 7;‘
{ ot - .

En Internet, los nombres de dominio suelen hacer referencia a la empresa u organizacion que gestiona
el sitio.
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Otro concepto con el que debemos estar familiarizados es el de subdominio. Al igual
que el dominio, este también puede variar dependiendo de a qué nos refiramos:

e Subdominios en redes

En redes, los subdominios son subgrupos o subclasificaciones dentro del
dominio. Su creacion implica la creacion de un dominio de segundo nivel
anidado dentro del dominio primario, que en Active Directory, por ejemplo,
se denomina Bosque. La nueva estructura estara relacionada con la primera,
pero contara con caracteristicas propias.

Eé Sitios y servicios de Active Directory

Archivo
=B ok

Cambiar bosque @ cripcion

No hay elementos disponibles en esta vista.

Dominio raiz:

[ Guardar esta corfiguracién de dominio para la consola actual

Aceptar ][ Cancelar ][ Ayuda

Conexion a un dominio de Active Directory desde Windows 7.

Los subdominios se utilizan sobre todo con fines administrativos o para
separar los diversos bloques de una organizacién.
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e Subdominios en Internet

En Internet, el subdominio suele hacer referencia a la parte de la direccion
web que antecede al dominio, y queda separado de este por un punto. Por lo
general, se emplea para compartimentar grandes sitios web en diferentes
areas.

No obstante, podemos usar subdominios para muchos otros fines. Por
ejemplo, para hacer pruebas y desarrollar nuevas paginas o aplicaciones. Si
trabajamos en un subdominio, mantendremos intacta la estructura basica y
nuestro posicionamiento en los motores de busqueda no se verd afectado.

Asi, por ejemplo, Xcascantex.tumblr.com seria un subdominio vdlido. El
subdominio hospeda solamente imagenes del usuario Xcascantex.

E Esto es Madrid x

€ - C | [ xcascantex.tumblr.com 7 =

3 ] + seuir scascane | cumir. JB
Esto es Madrid i

forwardeo@gmail.com
October 25th, 2014 at 11:15PM

Archive
ASK
Search

Search

(3 Women, 1977)

#1977 #Sissy Spacek #Robert Altman

Las cuentas de usuario de Tumblr son un buen ejemplo de subdominio en Internet.

¢Qué necesitamos para crear un dominio? Para dar respuesta a esta cuestion,
nuevamente tendremos que remitirnos a la distincion que hemos venido realizando
en los anteriores aparatados:
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e Requisitos para la creacion de un dominio de red

En este caso, el principal requisito sera disponer de un sistema operativo

orientado a servidor. En régimen propietario, por ejemplo, podemos emplear
Windows Server.

Entre las tareas que realiza, cabe destacar la de asignar CPU y memoria a los
procesos.

5 Windows Server 2012R2| % W Y

= C' | [ www.microsoft.com/es-es/server-cloud/products/windows
Al usar este sitio acepta el uso de cookies para analisis, contenido personalizado y publicidad. Saber mas

=. Microsoft Iniciar sesion

Cloud Platform »

Cloud OS Soluciones Productos Prueba y compra Soporte técnico Yo soy

Windows Server 2012 R2

Windows Server 2012 R2 proporciona un centro de datos de clase empresarial y soluciones de nube hibrida que son faciles de
implementar, rentables, enfocadas en las aplicaciones y centradas en los usuarios.

Pruebe Implemente Entregue Soporte

Mayor flexibilidad y agilidad con
Windows Server 2012 R2

En el centro de la visién de Cloud OS de Microsoft,
Windows Server 2012 R2 lleva la experiencia de
Microsoft a ofrecer servicios de la nube a escala global ”

en tu infraestructura con nuevas caracteristicas y

El sistema operativo Windows Server nos brinda la opcion de crear dominios y subdominios.

Para configurar el dominio desplegamos el menu Inicio y ejecutamos el
comando dcpromo. Seguidamente, se mostrara un cuadro de didlogo que nos

informara de que se esta instalando el software que nos brinda los servicios
de dominio de Active Directory.

En régimen de software libre, por otra parte, podemos utilizar Ubuntu Server,
una distribucion de Linux ideada para este fin.
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Para crear el dominio en servidor en Ubuntu tenemos que configurar el
servidor DNS. Para ello, en primer lugar, tendremos que instalarlo desde los
repositorios tecleando lo siguiente en la consola:

“sudo aptitude install bind9”

A continuacidn, entramos en el directorio /etc/bind/ para editar los archivos
de configuracion.

) Download Ubuntu Server |

€ - C | [) www.ubuntu.com/download/server w @ =

Ubuntu Community  Ask! Developer Design Discourse Hardware Insights Juju Partners Shop More ~

ubuntuO Cloud Server = Desktop Phone Tablet TV Management Download earct Q,
erve ARM POWERS

Download Ubuntu Server

Ubuntu Server 14.04.1 LTS

The Long Term Support version of Ubuntu Server, including the Icehouse

release of OpenStack and support guaranteed until April 2019 — 64 bit only.

Download
Recommended For most users.

Ubuntu Server 14.04.1 LTS release notes Alternative downloads and torrents >

We use cookies to improve your experience. By your continued use of this site you accept such use. To change your settings please see our policy. ¥

En régimen de software libre podemos utilizar Ubuntu Server para crear un dominio.
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e Requisitos para la creaciéon de un dominio en Internet

Para la creacidon de un dominio en Internet debemos contratar el servicio con
una de las muchas empresas que se dedican a este fin. No es infrecuente que
alguna de ellas nos ofrezca a la vez un espacio web en el que poder alojar
nuestras paginas online para darles difusion a través de la Red de redes.

Entre las empresas que ofrecen este servicio, tenemos, sin ir mas lejos, 1
and 1 (www.landl.es/dominios), Hostalia (www.hostalia.com/dominios/) y
ESdominios (www.esdominios.com/).

m Registro de Dominios | Co %

= =» C |[) www.hostalia.com/dominios/

HOSTALIA

@ Sobre Hostalia WM Actualidad y Blog 9 Soporte @8 Contal

"4

WEB HOSTING CREA TU WEB TIENDAS ONLINE MARKETING Y SEO CORREQ DEDICADOS Y VPS

Dominios .es DOMINIOS .ES
Registra tu dominio .ES ~0,39¢ | = 2
a un precio imbatible B

WWW.  sergipuertas .com ¥ m ————

Oferta valida hasta el 31 de diciembre de 2014

Home > Dominios

Registro de dominios.

Contrata el dominio mas barato del mercado > Tipos ded
“Ejon Dominios g
Pn!c‘o Dominios t

Son muchas empresas nos permiten adquirir dominios en Internet.

La administracion del dominio se lleva a cabo de manera remota, a través del
navegador web, y para ello no es preciso utilizar un sistema operativo
orientado a servidor. La empresa a través de la cual contratemos el servicio
nos proporcionara la informacion necesaria acerca de cdmo gestionarlo.
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2.4. Administracién de cuentas. Cuentas predeterminadas

Generalmente, tras crear el directorio en aplicaciones como Active Directory, nos
interesara generar cuentas de usuario para asignarlas a las distintas personas que van
a acceder alared.

A nivel interno, las cuentas de usuario son elementos de una base de datos de
directorio a los que se les asigna de manera automatizada unos identificadores para
garantizar la seguridad. Tras dar de alta a los usuarios, estos podran acceder y utilizar
los recursos del dominio que tengan asignados.

En Windows podemos gestionar las cuentas entrando en Server Manager vy
posteriormente en Local Server. Las acciones de agregar y eliminar usuarios se llevan
a cabo desde el apartado Active Directory Users and Computers.

Veamos los comandos mads bdsicos que se emplean en servidores Linux para agregar
o eliminar usuarios:

e sudo adduser usuario
Crea una cuenta de usuario.
e sudo deluser usuario
Elimina una cuenta de usuario.

En cualquiera de los casos, al instalar el sistema operativo, se generan unas cuentas
predeterminadas al crear el dominio.

En el listado de usuarios del Centro de administracion de Active Directory de
Windows Server, por ejemplo, encontramos tres cuentas predeterminadas:

e Administrador
e Invitado

e Asistente de ayuda

Como es ldgico, cada una de las cuentas

eccion infantil » | Cuentas de usuario ~[4

tiene asignada una combinacion | e s v s s
distinta de privilegios y permisos. | - R ookt e olents e usnerio
Recordemos que el Administrador es
guien cuenta con plenos derechos en el
dominio. La cuenta de Invitado, por otra
parte, tiene derechos y permisos muy
limitados.

Al igual que sucede en Windows 7, la
cuenta de Administrador de dominio en
Windows Server tendrd plenos privilegios.
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2.5. Contraseias. Bloqueos de cuenta. Cuentas de usuarios y equipos

Como hemos visto anteriormente, a los distintos usuarios dados de alta en el dominio
se les asignaran distintos privilegios. Por lo que es de vital importancia que les
asignemos contraseiias seguras.

A la hora de ponerlo en priactica, servicios como Active Directory son los que se
encargan de autentificar la identidad de los usuarios. Asi, cada vez que una de las
personas que usa la red inicia sesién en el dominio, se comprueban sus credenciales
en el directorio. Todas ellas deben tener su propio nombre de usuario y su propia
contrasefia. Si varios usuarios comparten una misma cuenta comprometeremos la
seguridad.

oo =]

@Uv‘ 2 « Cuentas de usuario y proteccién infantil » Cuentas de usuario » Crear la contrasefia - | 3 ‘ | Buscar en el Panel de control Pl

Archivo  Edicién  Ver Herramientas  Ayuda

Crear una contrasefia para la cuenta

|
sl Lidia
“|l  Administrador

Mueva contrasefia

Confirmar contrasefia nueva

Sila contrasefia contiene letras mayisculas, debe escribirla de la misma manera cada vez que inicie sesién.
Cémo crear una contrasefia segura

Escriba un indicio de contrasefia
Elindicio de contrasefia sera visible para todes los usuarios que utilicen este equipo.
£Qué es un indicio de contrasefia?

Crear contrasefia ]| Cancelar

El Administrador y el resto de usuarios inscritos en el dominio deberdn introducir su contrasefia para
poder hacer uso de los privilegios que tienen asignados.

Tras solicitar el acceso a los recursos del dominio mediante la introduccion de los
datos, los usuarios podran acceder a ellos si estos son correctos. En caso contrario,
se les denegard el acceso.

Para impedir que usuarios no autorizados realicen infinitos intentos de entrar
introduciendo infinitos nombres de usuario y contraseias, podemos definir una serie
de pardmetros que la bloquearan después de que se cumpla una determinada
condicién.
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En Active Directory, por ejemplo, podemos definir un parametro etiquetado como
Umbral de bloqueos de cuenta. Si por ejemplo lo definimos como tres intentos de
inicio de sesidn incorrectos, la cuenta quedara inaccesible.

Mediante otros parametros, como Duracién de bloqueos de cuenta o Restablecer la
cuenta de bloqueos después de, podemos restaurar la cuenta pasado un intervalo de
cuenta.

Asimismo, los bloqueos de cuenta pueden ir en funcidn no solo del inicio de sesidon
con datos incorrectos, sino también de otros parametros. Asi, podemos definir
bloqueos de cuentas si un usuario mantiene su sesion iniciada durante demasiado
tiempo, etc.

Para definir los bloqueos en Active Directory, entraremos en Configuracion de
seguridad local y, posteriormente, haremos clic en Directiva de bloqueo de cuentas.
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2.6. Perfiles maviles y obligatorios

Como hemos visto con anterioridad, los perfiles de usuario nos permiten asignar a
los usuarios del sistema caracteristicas como los archivos y carpetas que utilizardn y
la configuracién de su escritorio. Toda esta informacidn se lee y se carga cada vez que
un usuario inicia sesién.

Por defecto, los perfiles suelen ser locales. Esto comporta que el perfil se generard
en el equipo en el cual el usuario inicia sesién. En Windows 10, por ejemplo, la
ubicacion de los ficheros serd C:\Usuarios\Nombre_de_usuario.

4 Windows 8 & WD (K)

€ Red

.gdocs.dat 2014-06-05-14-38 ovpntraylog wifiat
57.059-VBoxSVC.
e51044og

22 elementos

Perfil de un usuario en Windows 10.

Sin embargo, tenemos la posibilidad de crear lo que se denominan perfiles moviles.
En definitiva, se trata de que el usuario tenga siempre acceso a su perfil
independientemente del equipo desde el que inicie sesidn. Asi, aunque no se
encuentre en su ordenador habitual, no tendra que configurar aplicaciones,
dispondra de sus documentos, etc.

La creacion de un perfil mdvil se debe llevar a cabo por el administrador, o por un
usuario con privilegios. Estos lo definirdn en un directorio del servidor de modo que
guede compartido en red. Lo hardn a través de apartado Usuarios y equipos de
Active Directory.

Asi, tras entrar como administrador en este apartado, haremos clic con el botdn
derecho del ratén en la cuenta de usuario y, a continuacién, pulsaremos en
Propiedades. En Perfil buscaremos el parametro Ruta de acceso al perfil y
escribiremos la informacidn relativa a la ubicacién de la informacion.
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Los perfiles obligatorios, por su parte, se definen por el hecho de ser de solo lectura
y Unicamente pueden ser modificados por un administrador. En definitiva, cuando el
usuario inicie sesion se cargard su perfil, pero en ningln caso se guardara ninguna
configuracion o dato cuando este cierre sesion.

En caso de que queramos que el perfil moévil sea obligatorio, al introducir la
informacién correspondiente a la ruta de acceso en el perfil, le agregaremos la
extension .man. Para convertir un perfil movil en un perfil obligatorio accederemos
al archivo ntuser.dat, donde se almacena la informacién referente al perfil, y le
cambiaremos la extensién por ntuser.man.
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2.7. Carpetas personales

Una vez que ya hemos puesto en marcha nuestro dominio en red, se nos ofrece la
posibilidad de crear en el servidor un directorio general en el que cada usuario podra
almacenar su informacion personal en su propia subcarpeta.

Asi, cada usuario va a disponer de una subcarpeta de trabajo que, a menudo, tendrd
el nombre del propio usuario. También es frecuente que el espacio compartido en el
servidor, que no es mds que una carpeta, aparezca en los equipos cliente como una
unidad de red.

Para asignar dichas carpetas personales en Windows Server necesitaremos la
herramienta Usuarios y equipos de Active Directory.

En el Perfil de los usuarios, activaremos la opcidn Carpeta particular. Una vez hecho
esto, elegimos la carpeta.

Si queremos que el usuario vea el area de almacenamiento compartido que se le ha
asignado en el servidor como una unidad de almacenamiento en su arbol de
directorios local, haremos clic en Conectar y seleccionaremos una letra de unidad,
por ejemplo “Z:”.

3 » Equipo » Windows7 Main () » Usuarios » ~ [+l & o
€18 quipo » Windows 7 Main (C:) » Usuario y »

o3 Grupo en el hogar Acceso piblico Lidia

M Equipo

€ Red

Lidia Fecha de fica... 12/09/2014 11:39

1 elemento seleccionado

Subcarpetas de usuario en la carpeta “Users” de Windows 10.
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2.8. Plantillas de usuario. Variables de entorno

Las plantillas de usuario se utilizan para ahorrarnos gran cantidad de trabajo.

Nos permiten, en definitiva, definir una serie de caracteristicas comunes que
posteriormente podremos aplicar a un gran nimero de usuarios. Imaginemos, por
ejemplo, que queremos definirlas para todos los usuarios del departamento de
marketing.

En este caso, crearemos una plantilla de usuario etiquetada como Marketing,
rellenaremos sus datos y luego la aplicaremos a todos los usuarios de dicho
departamento.

Como de costumbre, para completar esta tarea en Windows Server usaremos la
herramienta Usuarios y equipos de Active Directory. Tras crear un nuevo usuario, nos
cercioraremos de marcar la casilla que desactiva la cuenta, pues no vamos a
emplearla como tal, sino solo como plantilla.

Posteriormente cuando creemos los usuarios, accederemos a sus propiedades y le
asignaremos el perfil que hemos definido.

Las variables de entorno, por su parte, conforman un conjunto de valores que se
ejecutaran al inicio de la sesidon del usuario y afectardn al comportamiento de
comandos y procesos.

Si por ejemplo tecleamos %$TMP% en la barra de direcciones del Explorador de
Windows, accederemos a la carpeta temporal del usuario con el que hayamos
iniciado sesidn (generalmente \\Users\Nombre_usuario\AppData\Local\Temp).
Dicha equivalencia queda definida por una variable de entorno.
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@uvl . » Equipo » Windows7 Main (C:) » Usuarios » Lidia » AppData » Local » Temp »

Archive Edicién Ver Herramientas Ayuda

QOrganizar v Incluir en biblioteca = Compartir con Grabar Nueva carpeta 0
% Favoritos Nombre ° Fecha de modifica...  Tipo Tamafic -
& Descargas _avast_ 02/11/2014 20:45 Carpeta de archivos B
%# Dropbox _isC580 06/02/2013 16:46 Carpeta de archivos
Bl Escritorio _MET14562 06/02/2013 15:00 Carpeta de archiv
5 Sitios recientes {2C4087D7-6023-4DAC-BB81-7604ECBIF...  18/04/2013 12:52 Carpeta de archivos
{05BBAAS2-FFB4-4190-B7D5-4253863685...  23/04/2013 14:48 Carpeta de archivos
4 Bibliotecas {7adeB4be-dIa8-4f91-bOb8-6alfd7bf3670}  22/04/2013 21:54 Carpeta de archiv
3 Documentos {7beedb24-1333-4364-abcd-d11959d1bfe}  28/10/2014 15:30 Carpeta de archivos
=] Imdgenes {7d5620c7-60b3-486e-b6c3-e55818cf6a5}  10/02/2014 17:54 Carpeta de archivos
o Misica {24E01DE9-2EE4-4DOA-ACET-07CETASEF...  17/04/2013 21:06 Carpeta de archiv
B videos {845CLA1E-1470-4AF3-9283-43BB3D19ED...  23/04/2013 14:43 Carpeta de archivos
{7578E0D6-450A-4A22-ACDB-B208B4T1E... /2013 14:05 Carpeta de archivos
# Grupo en el hogar {74307B42-C023-46C8-BIF8-1BDD3A0439...  27/08/2014 17:11 Carpeta de archivos
{B863CAFS-0CES-4482-ACBD-CBACFLC3...  17/04/2013 21.07 Carpeta de archivos
1% Equipo {d3304f56-9c15-4213-a86b-Tel47d7f3cB8]  05/06/2014 13:37 Carpeta de archivos
& Windows 7 Main (C:) {D3508FFE-DEAE-4340-A253-2CEGIFI9EB...  06/02/2013 14:05 Carpeta de archivos
a System Reserved (D:) ~Library 2.0 22/04/2013 21:59 Carpeta de archivos
(a Lidia_Data (E:) 54D26A08-5101-4DA5-BICA-CC533AATE..  24/10/2014 17:46 Carpeta de archivos
a Windows 8 8 WD (K:) 108_31062 10/03/2014 10:06 Carpeta de archivos
604_30169 22/11/201313:07 Carpeta de archivos
Qh Red 676_24185 23/02/2014 14:10 Carpeta de archivos
744 3776 14/03/2014 8:43 Carpeta de archivos
744_3858 14,/03/2014 14:58 Carpeta de archivos
1028 18484 21/12/2013 14:42 Carpeta de archivos
1172 20062 25/03/2014 3:42 Carpeta de archiv
1204 6308 06/03/2014 15:02 Carpeta de archivos
1304 0572 N L
2.456 elementos Estado: 28 Compartido
2456 elementos M Equipo

Si tecleamos “%TMP%” en la barra de direcciones del Explorador de Windows, accederemos a la carpeta
temporal del usuario con el que hayamos iniciado sesion.

Para editar las variables de entorno en Windows Server, agregar nuevas variables o
borrar las que se han creado por defecto, abriremos Administracion de equipos,
entraremos en Administracion del equipo y, a continuacién, haremos clic en
Propiedades. En el apartado Opciones avanzadas, podremos acceder a Variables de
entorno y modificar su configuracién.
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2.9. Administracion de grupos. Tipo. Estrategias de anidamiento.
Grupos predeterminados
Si la empresa u organizacion cuya red administramos tiene un elevado numero de

departamentos y usuarios es fundamental que planeemos una estrategia para
estructurarla en grupos.

De este modo, definir los permisos y el acceso a los recursos resultard mucho mas
rapido. Pensemos, por ejemplo, en organizaciones de quinientos o mas usuarios.
Definir sus caracteristicas de manera individualizada no resulta operativo. Los grupos
nos permiten aunar las cuentas de usuario en unidades facilmente administrables.
Cuando afiadimos un usuario a un grupo, este recibe todos los privilegios de usuario
asignados al grupo y los permisos referentes a sus recursos compartidos.

En Windows Server los procesos de administracion de grupos se llevan a cabo
mediante la herramienta Usuarios y equipos de Active Directory.

En dicho entorno, por ejemplo, tenemos dos tipos de grupos:

e Grupos de distribucion. Generalmente se utilizan para crear listas de
distribucién de e-mail.

e Grupos de seguridad. Estos son los que nos interesan, puesto que nos
permiten asignar permisos a los recursos compartidos.

Por otra parte, hay una serie de grupos que se crean de forma predeterminada. En
Windows, por ejemplo, son los siguientes:

e Administradores

e Operadores de copia de seguridad

e Operadores criptograficos

e Usuarios de COM distribuido

e Invitados

e [IS_IUSRS

e Operadores de configuracion de red

e Usuarios del registro de rendimiento

e Usuarios del monitor de sistema

e Usuarios avanzados

e Usuarios de escritorio remoto

e Replicador

e Usuarios

e  Ofrecer aplicaciones auxiliares de asistencia remota
Finalmente, es importante que tengamos presente que los grupos pueden anidarse

entre si. El anidamiento de grupos consiste en hacer a un grupo miembro de otro de
tal modo que utilice sus caracteristicas.
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2.10. Conceptos clave de Active Directory

Active Directory es una herramienta de Microsoft para gestionar servidores y
administrar en ellos usuarios, grupos, etc. Gracias a esta herramienta podemos
gestionar los inicios de sesién de los equipos que estan conectados a la red, definir
politicas, etc.

Para poder utilizarlo de una forma correcta, debemos familiarizarnos con la
terminologia que emplea el software.

Estos son los conceptos clave que podemos encontrarnos en dicho proceso:
o Objeto

Genérico que empleamos para referirnos a cualquiera de los componentes
que conforman el directorio (usuarios, grupos, impresoras, carpetas
compartidas, etc.). Cada objeto puede tener sus caracteristicas y un nombre
gue permita identificarlo.

e Directorio

Active Directory se basa en el concepto de directorio, que es un repositorio
en el que se guarda toda la informacidon referente a usuarios, grupos,
recursos, etc.

e Dominio

Conjunto de objetos dentro del directorio que conforman un subconjunto
administrativo. Dentro de un bosque puede haber varios dominios. Cada uno
de ellos puede tener su propio conjunto de objetos y unidades organizativas.

e Controlador de dominio

Comprende el conjunto de objetos del directorio para un determinado
dominio. Es decir, en un determinado dominio puede haber varios
controladores de dominio.

e Arboles

Los arboles son simplemente conjuntos de dominios que poseen una raiz
comun. Estdn organizados jerdrquicamente, y su jerarquia se refleja en los
nombres. Asi, por ejemplo, los dominios todo.es y parte.todo.es forman parte
del mismo arbol. Por el contrario, otraparte.es no forma parte de dicho arbol.
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Bosque

El Bosque abarca todos los dominios dentro de su dmbito, que por otra parte
estdn interconectados, por lo que se denomina Relaciones de confianza. En
definitiva, todos los dominios de un bosque confian automaticamente entre
si, y los distintos arboles pueden compartir recursos entre si. Un bosque
contiene siempre al menos un dominio, que ejercera de raiz del bosque.

Unidades Organizativas

Contenedores de objetos que permiten organizarlos jerarquicamente en
subgrupos dentro del dominio. Gracias a ellas podemos definir estructuras
légicas que faciliten la organizacién y hagan que la administraciéon sea mas
sencilla.

Relaciones de confianza

Son un método de comunicacién entre dominios, arboles y bosques que rige
la seguridad de la red. Gracias a ello los usuarios de Active Directory pueden
autenticarse en otro dominio del directorio.

Las relaciones de confianza pueden ser de diversos tipos. Veamos las mas
comunes:

- Unidireccionales: funcionan en una Unica direccion.
- Bidireccionales: funcionan en ambas direcciones.

- Transitivas: en ellas la confianza se propaga, por ejemplo, su Uno confia
en Dos y Dos confia en Tres, de ello se desprende que Uno confia en Tres.

Delegacion de control entre dominios

Permite a los usuarios de un dominio administrar recursos de otro dominio.
Es necesario que entre los dos dominios se haya establecido una relacién de
confianza. La delegacién de control la realizaremos solamente a usuarios en
los que confiemos plenamente.
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En Active Directory podemos establecer distintos tipos de grupos. Estos se emplean
para reunir a usuarios, equipos y otros tipos de cuenta en entidades administrables.

Distinguimos entre los siguientes tipos de grupos:

Grupos de distribucion
Pensados solamente para usarse con aplicaciones de correo electrénico.
Grupos de seguridad

Se utilizan para administrar permisos de acceso a los diversos recursos de la
red.

También podemos establecer esta otra clasificacion de grupos en funcion de su
ambito:

Grupos de ambito universal

Pueden emplearse en cualquier parte de un mismo bosque. Tras definir un
grupo universal podemos asignarle usuarios, anidarlos y usar listas de control
de acceso para definir permisos.

Grupos de ambito global

Los permisos que conferimos a este grupo son validos en cualquier dominio,
pero sus miembros solo pueden realizar acciones en el dominio en el que esta
dado de alta el grupo global.

Grupos de ambito local

Los miembros dados de alta en él pueden realizar acciones en cualquier
dominio, pero sus permisos son efectivos Unicamente para recursos del
dominio en el que fue creado el grupo.
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2.10. Instalacion de Windows Server y Ubuntu Server

A modo de ejemplo, vamos a detallar los pasos mas esenciales para instalar sistemas
operativos disenados para ejercer de servidor.

Empecemos por Windows Server 2016:

1.

2.

3.

10.

Configuramos la BIOS para que se inicie desde el DVD.

Insertamos el disco de instalacidon de Windows Server 2016 y reiniciamos el PC.
Al iniciar, seleccionamos el idioma de la instalacion.

Elegimos Instalar.

Elegimos la edicion de Windows 2016.

Aceptamos la licencia del contrato.

Llegado este momento podemos elegir entre Modo Recomendado o Modo
Avanzado. Elegimos Modo Avanzado.

A continuacién, llega el momento de elegir la particidon del disco donde instalar
el sistema operativo. Si queremos hacer la particion, entonces elegimos Nuevo,
Tamafo de la particion y Formatear.

A partir de este paso, se instalara el sistema operativo y por ultimo tendremos
que reiniciar.

Escribimos la contrasefia para el usuario administrador. Finalizamos con la
configuracion basica de la admiracién del sistema operativo.

En el caso de Ubuntu Server 16 los pasos seran los que detallamos a continuacién:

1. Configuramos la BIOS para que se inicie desde el DVD.

2. Insertamos el disco de instalacién y reiniciamos el PC.

3. Aliniciar, seleccionamos el idioma, pais y la zona horaria.
4. Elegimos el Hostname.

5. Creamos la cuenta para usuario y su contrasena.

6. Elegimos el cifrado de la carpeta.

7. Ahora llega el momento de elegir el particionado del disco.
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8. Le damos a instalar.

9. Elegimos la configuracién de las instalaciones.

10. Configuramos el gestor de arranque.

11. Hecho esto, GRUB se instalara en el sector de arranque de la particion.

12. Tras reiniciar el PC y entrar por primera vez con la cuenta administrativa,
actualizamos el sistema tecleando lo siguiente:

“sudo apt-get update”

“sudo apt-get upgrade”

Hecho esto, el sistema habrd quedado instalado y podremos empezar a usarlo. Ya
podemos modificar el archivo /etc/hosts para configurar Ubuntu Server como
servidor.
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3 Administracion del acceso al dominio

En este apartado vamos a seguir ampliando las distintas posibilidades que ofrecen los
dominios. Recordemos que un dominio unifica y centraliza la administracién de
conjuntos de servidores y clientes en diferentes organizaciones independientemente
de su tamano. Veremos los equipos que lo componen y los permisos y derechos que
se les pueden asignar o retirar, entre otras cosas.

Los administradores del dominio tienen derechos administrativos sobre la base de
datos del directorio y sobre cada miembro del dominio.

Ademas, veremos algunas herramientas que nos van a permitir optimizar el acceso a
los recursos, como Samba y NFS.

3.1 Equipos de dominio

Como hemos visto, en el Active Directory de un determinado dominio es donde
conservamos aquella informacién referente a las cuentas de usuarios y grupos
globales.

Al crearnos un dominio de red podemos centralizar los recursos y administrarlos con
mas facilidad.

Hasta ahora, hemos utilizado una estructura cliente — servidor constituida por un
ordenador (servidor) al que se conectan otros (clientes).

Sin embargo, esta estructura se puede complicar bastante si, por ejemplo, se tiene
gue sincronizar entre dos servidores.

Vamos a verlo de forma mas amplia estableciendo las siguientes categorias:

e Equipos y recursos fisicos
Forman parte del hardware. Pueden ser los distintos ordenadores,
impresoras, escaner, monitores, etc.

e Recursos légicos
Todo elemento légico administrado por el dominio. Podemos hablar, por
ejemplo, de los directorios de trabajo compartidos a través de la red.

e Usuarios y grupos

Los usuarios y grupos van a ser las personas que se gestionan a través del
dominio. Estos son parte del sistema.
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e Servicios
Un dominio también nos permite administrar servicios como, por ejemplo, el
correo electronico, el acceso a FTP, etc.

Resumiendo, en un dominio cada elemento se representa como una entidad
individual a la que se le pueden asignar unos atributos. Por otra parte, los elementos
pueden contener otros elementos. La union de todo esto va a definir el esquema de
dominio y formara parte de su equipamiento.

3 Dispositivos e impresoras - X
« © 4 i s Paneldecontrol + Todos los elementos de Panel de control + Dispositivos e impresoras v O | Buscaren.. £
Agregar un dispositivo  Agregar una impresora =~ @

v Dispositivos (6)

J > < @

Aquaris M5 LAPTOP-SUCMG Monitor PnP RICOH Pro USB Keyboard USB OPTICAL
4V genérico 52005 MOUSE

v Dispositivos multimedia (2)

,“

-
LAPTOR-SUOMG online
Y (online-pc)

~ Impresoras (7)

Microsoft Printto Microsof ft XPS RICOH Aficic MP  Send To OneNote
2016

Fiery-ilerna-0
(Pro C52005series  PDF Document Writer €302
E-248PS 1.0)

%
%

Los periféricos que administremos a través del dominio
también se consideran parte del equipo.
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3.2 Permisos y derechos

Un modelo como Active Directory deja establecido cdmo va a acceder al sistema cada
usuario y cada grupo y, ademas, lleva a cabo un control sobre aquellas caracteristicas
particulares de dicho acceso.

Por ejemplo, cualquier sistema, tanto si es independiente como si forma parte de un
determinado dominio, tiene la opcién de compartir carpetas. Para hacerlo basta con
elegir la opcion de Compartir. Debemos tener mucho cuidado a la hora de elegir los
permisos y derechos que van a tener todos los usuarios que puedan acceder a esa
determinada carpeta.

La estructura del dominio especifica qué acciones se autoriza a llevar a cabo a los
usuarios y grupos:

e Derechos (Pirvilegios)

Son los atributos, tanto de usuarios como de los grupos, que se les asignan para que
puedan acceder al sistema y, de esta forma, tener un control sobre aquellas
caracteristicas particulares de cada acceso.

Podriamos resumirlo diciendo que la estructura del dominio especifica qué acciones
se autorizan a llevar a cabo por los usuarios y los grupos.

Aqui podemos englobar acciones tan basicas como por ejemplo el inicio de sesidn, la
ejecucién de copias de seguridad, etc.

Hacer una copia de seguridad o restaurar los archivos
Copia de segundad

eguridad de Windows na ests configurado. W Configurar copias de seguridad

¥ Configurar copias de segunidad

g Iniciando Copias de seguridad de
> <

Centro de actividades

% Windows Easy Transfer

Los derechos pueden hacer referencia a acciones como realizar copias de seguridad.

En Active Directory aparece etiquetado como Derecho de usuario o User right.
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e Permisos

Podemos definir los permisos como el derecho o las caracteristicas con las
que podemos acceder a un recurso dependiendo del usuario o grupo de
usuarios al que pertenezca. En el caso de recursos como las carpetas o
ficheros compartidos, el dominio concedera o denegard el acceso a ellos vy,
ademas, establecera como ha de llevarse a cabo.

Por tanto, cada usuario o grupo va a tener sus propios permisos referentes a
un mismo recurso. Algunos podran realizar una lectura de los datos, mientras
gue otros tendran, ademas, permisos de modificacidn, ejecucién, eliminacién,

etc.
[=1=]=]
UU ‘ » Equipe » Lidia_Data (E) » Mis documentos » - |&, ‘ | Buscar Mis documentos el |
Archivo  Edicién  Ver Herramientas  Ayuda
Organizar ~ = Abrir Incluir en biblioteca + Compartir con ~ Grabar Mueva carpeta =~ @ '@'
=
7 F Nombre Fecha de modifica... Tipo Tamario ol
' Favoritos
& Descargas . Adobe CS6 Ll il e s - b2 L
%3 Dropbox . Descargas | . Propiedades: Ministry_MIXOKES @
Escritori
;. sentono i Downloads ‘ General | Compartir | Seguridad | Versiones anteriores | Persnnalizarl
£ Sitios recientes . drupal-temporal
Lidia Mombre de objeto E:\Mis documentos\Ministry_MIOXES
7 Bibliotecas Ministry_MICXES Nombres de grupos o usuarios:
3 Documentos pshop_csB.bueno 82, 5YSTEM -
=l Imagenes | Sergi & Ldia (Lidia-PC\Lidia)
&) Masica | Soft 3 5-1-5-21-1398325993-1175081611-4226617291-1007 il =
Friamts Amernnnrids (6159130767000 3. 1I0E4ERR 1R
H videos . TEMP < | I v
. Video Para cambiar los permisos, i
. -Edllar...
@ Grupo en el hogar | Wallpapers haga clic en Edtar.
Windows Loader Pemisos Pemitir  Denegar
L = P
= Equipo =] 10013279 _72003199 Control total - 36 KB
&l Windows 7 Main (C:) | as_227462,jpg Modificar 359 KB
a System Reserved (D) i=| as_goodwp.com_1 Lectura y ejecucién [ 512 KB
a Lidia_Data (E:) iz Astronaut-SelfPort] Mostrar el contenido de la campeta B 107 KB
ca Windows 8 & WD (K:) =/ CIMG2087.JPG I;amura - 1644 KB L4
=] CIMG3710.PG Para especificar pemmisos especiales o TrErieomErenis 1248 KB
€ Red @ CIMG3T10.psd configuraciones avanzadas, haga clic - 50.096 KB
- en Opciones avanzadas. o
=/ descarga.jpg Obtener ms informacién acerca de control y pemmisos de acceso 6 KB
i) DWS5 - Revision de 29.488 KB
8| DWS-UDE.pdf Cancelar Apiicar 15.248 KB
B DW5-UDB.rar 10883 KB
|®| Espana, destine tercer mundo - Ramen .. 13/01/2013 8:32 Archivo MOBI 306 KB
Willimm lalin Din et 394109014 17,83 Arcbinn TVT avD =2
Ministry_MDOCKES Estado: 38 Compartido Compartido con: Grupo en el hogar; <Contacto desconocido>
Carpeta de archivos Fecha de modifica... 07/10/2014 12:01
1 elemento seleccionado

Los permisos nos autorizan a definir como se va a acceder a los recursos. Un buen ejemplo puede ser
las carpetas compartidas.
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3.3 Administracion del acceso a recursos. Samba. NFS

Para administrar el acceso a recursos hemos estado utilizando algunas de las
herramientas que nos ofrece el Active Directory. Concretamente, la aplicacién
Usuarios y equipos que se encarga de centralizar la gestion.

De todas formas, debemos saber que existen otras posibilidades. Una de las mas
importantes y mas utilizada es Samba.

Samba

Samba es un programa de libre implementacién, y suele utilizarse en sistemas de tipo
Unix. Los sistemas basados en Linux, como por ejemplo Ubuntu, ofrecen la
posibilidad de instalar y utilizar este programa para conseguir proporcionar a clientes
basados en Windows sus servicios.

5 Samba - opening window X
€« - C lwaw.samba.org f@’l 0 =
g searchsamba.org [ Jof

7

SAMBA

Opengng Wlndows Donations
to a Wider World Nowadays, the Samba Team needs a

dollar instead of pizza -}
getSamba Samba is the standard Windows interoperability suite of programs for Linux and Unix.

Samba is Free Software licensed under the GNU General Public License, the Samba project is
a member of the Software Freedom Conservancy. Latest News G

ta Samba Since 1992, Samba has provided secure, stable and fast file and print services for all clients 20 October 2014

using the SMB/CIFS protocol. such as all versions of DOS and Windows. OS/2, Linux and Samba 4.1.13 Available for

hack Samba many others. Download o

This is the latest stable release of the

Samba is an important component to seamlessly integrate Linux/Unix Servers and Desktops Samba 4.1 series.
into Active Directory environments. It can function both as a domain controller or as a regular The uncompressed farballs and patch
domain member. files have been signed using GnuPG
(1D 6568BTEA). The source code can
be downloaded now. A patch against

Samba 4.1.12 is also available. See the
_ _ e
15 October 2014

Samba 4.2.0rc2 Available for

rb Current stable release Commercial Support Download
’ Samba 4.1.13 (gzipped) ‘ Elicl- & sy This is the second release candidate
Release Notes - Signature of the upcoming Samba 4.2 release
Conferences series.
Release History sambaXP by SerNet The uncompressed tarballs and patch
Versions & Notes SDC by SNIA files have been signed using GnuPG

-

(D 6568BTEA| The source code can

Samba resulta ideal si administramos un dominio desde un servidor Linux en el que los clientes ejecutan
Windows.

Mediante Samba podemos llevar a cabo una administracion completa de los servicios
de archivos y de impresidn. Debido a que soporta listas de control de acceso podemos
especificar los derechos y permisos de los usuarios a través de dos vias:
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e Linux

A través del propio servidor Linux.

e Windows

En equipos basados en Windows podemos utilizar una interfaz gréfica. La
herramienta Winbindd permite también definir permisos.

Samba es ideal si administramos un dominio desde un servidor Linux en el que
los clientes ejecutan Windows.

En resumen, podemos decir que Samba es el software que permite que equipos
Linux se muestren como servidores o ejerzan de clientes en redes Windows. Este
software permite también la administracion de usuarios y la gestion de sus permisos.

En la mayoria de los casos, lo normal es que el usuario administrador disponga de
todos los permisos. Aunque, si no nos conectamos como administrador, adoptara las
distintas formas del usuario.

Para hacer efectiva la seguridad, Samba dispone de una base de datos propia de
usuarios. Pero como estos utilizan recursos del servidor (impresoras, carpetas, etc.)
es necesario que estén dados de alta en Linux. En definitiva, para poder ser usuario
de Samba es preciso disponer tanto de una cuenta de usuario en Linux como de una
cuenta de usuario en Samba.

La gestidn de usuarios de Samba se lleva a cabo mediante el comando smbpasswd.
Este nos permite crear y borrar usuarios, modificar su contrasefia, etc.

Veamos algunos ejemplos:
e Creacion de un usuario Samba
“sudo useradd <nombre de usuario>"
e Eliminar un usuario Samba
“sudo smbpasswd -x <nombre de usuario>”
e Deshabilitar un usuario
“sudo smbpasswd -d <nombre de usuario>”
e Habilitar un usuario

“sudo smbpasswd -e <nombre de usuario>”
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Para obtener mas informacién sobre Samba puedes teclear lo siguiente:
“man smbpasswd”

Por ultimo, debemos tener presente que podemos usar SWAT. Su nombre proviene
del acronimo Samba Web Administration Tool, es decir, herramienta de
administracion web de Samba. Gracias a esta herramienta podemos configurar
Samba en modo grafico. Generalmente resulta mas sencillo hacerlo asi que mediante
el programa Webmin o editando el fichero smb.conf.

NFS

El Sistema de archivos de red es un protocolo cuyas siglas se corresponden con
Network File System. Podemos definirlo como una herramienta que se utiliza
habitualmente a la hora de configurar redes basadas en un servidor de dominio
cuando empleamos Linux.

El sistema NFS consta de dos partes principales: un servidor y uno o mas clientes.
Gracias a este sistema podemos conseguir que los ordenadores pertenecientes a una
red local accedan a archivos remotos de manera transparente, de tal modo que, a
nivel de usuario, se percibirdn como su fueran archivos locales.

NFS participa de la estructura cliente- servidor: tendremos equipos cliente que van a
acceder de forma remota y a través de la red a la informacién que se encuentra
almacenada en el equipo servidor.

) Linux NFS faq x

€« X [ nfs.sourceforgenet w0 =

Linux NFS Overview, FAQ and HOWTO Documents

This document provides an mtroduction to NFS as implemented in the Linux kernel. It links to developers' sites.
mailing list archives. and relevant RFCs. and provides guidance for quickly configuring and getting started with NFS
on Linux. A Frequenily Asked Questions section 1s also included. This document assumes the reader 1s already
familiar with generic NFS terminology

NFS Links

Linux NFS-HOWTO
NES-related kernel patches supported by Trond Myklebust

The nfs-utils tarballs

Avoid applying experimental patches to your kernels unless there is a very good reason to do so.

General Information
Quick Overview

NEFS Versions 2. 3. and 4 are supported on 2.6 and later kernels.

NFS over UDP and TCP on IPv4 are supported on the latest 2.4 and 2.6 kernels

Linux NFS clients and servers have been tested agamst many non-Linux implementations.

Since version 1.0.1 of the NFS utilities tarball has changed the server export default to "sync”. then if no

behavior 1s specified in the export list (thus assuming the default behavior). a warning will be generated at

export time.

If you plan to deploy NES extensively, consider subscribing to one of these mailing lists: NES Mailing List.

Before reporting problems. you should search for similar issues in the searchable mail archive.

* A useful set of generic NFS references mcludes the following:

o "NES Illustrated.” by Brent Callaghan: Addison-Wesley. 2000.

o "Managing NFS and NIS. 2nd edition " by Hal Stern. Mike Eisler. Ricardo Labiaga: O'Reslly. 2001

o "Linux NFS and Automounter Administration." by Erez Zadok: Sybex, 2001.

o "Using the Linux NFS Client with Network Appliance Filers." by Charles Lever: Netapp TR-3183.
2004

o "Mike Eisler's NFS blog "

A "Eris Wactars's hlaa "

Gracias a NFS podemos conseguir que los ordenadores pertenecientes a una red local accedan a archivos
remotos de manera transparente.
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3.4 Permisos de red. Permisos locales. Herencia. Permisos
efectivos

Los equipos que administramos a través de la red pueden compartir sus recursos con
los demas ordenadores, tanto si se trata del propio servidor como si son clientes o
estaciones de trabajo.

No solo desde el servidor podemos asignar permisos. También desde las estaciones
de trabajo contamos con la posibilidad de definirlos localmente. Para poder
compartir un directorio en un cliente que ejecute Windows, por ejemplo, bastara con
desplegar el menu contextual que se muestra al pulsar el boton derecho del ratén
sobre él desde el Explorador y con escoger la opcidn Compartir.

= [E][=]
@@v\ » Equipo » Lidia_Data (E) » Misdocumentos » Descargas » VM,H Buscar Descargas o]
Archivo Edicién Ver Herramientas Ayuda
Organizar v A Abrir Incluir en biblioteca v Compartir con v Grabar Nueva carpeta = - [ '@’
w3 5%
¢ Favoritos | . Propiedades: BW-G-shock @ )

% Descargas | General‘ Compartir | Sequridad IVersiones anteriores J’Personahzar“
%3 Dropbox [ SR
Bl Escritorio

1| Sitios recientes

Uso compartido de carpetas y archivos de red
BW-G-shock

. Compartido

Ruta de acceso de red:
\\LIDIA-PC\Mis documentos\Descargas\BW-G-shock

Uso compartido avanzado

4 Bibliotecas
<] Documentos
k| Imagenes
d‘.‘ Musica

B videos

Establezca permisos personalizados, cree mttiples recursos
compartidos y defina otras opciones avanzadas para compartir.

+& Grupo en el hogar

BteTs. [ % Uso compartido avanzado...

1% Equipo .

g : Proteccion por contrasefia

i Windows 7 Main (C:)

S R d (D: Las personas deben tener una cuenta de usuario y una
s System Reserved (D:) | contrasefia en este equipo para obtener acceso a las capetas
(u Lidia_Data (E) { L compartidas. ) N
- ~ Para cambiar esta configuracion, use el Centro de redes v

@ Windows 8 8& WD (K:) recursos compartidos.

€M Red
=
- Literatura Superheroica - Audio_books -
BW-G-shock Estado: 28 Compartido Compartido con: Grupo en el hogar; <Contacto desconocido>
. Carpeta de archivos Fecha de modifica... 19/06/2013 18:46

1 elemento seleccionado

Ventana compartir en una estacion de trabajo.

En esta nueva ventana se nos permite definir las diversas caracteristicas del nuevo
recurso compartido:

e Nombre. Es el nombre que vamos a asignar al recurso elegido. No tiene que
coincidir necesariamente con el de la propia carpeta.

e Usuarios. Podemos especificar qué usuarios van a poder acceder al recurso.

e Permisos. Donde vamos a asignar los permisos de lectura, escritura, etc. que
se brindaran a cada usuario.
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Cuando trabajamos con una red basada en dominio, como Active Directory,
posiblemente habremos definido permisos desde el servidor y los habremos asignado
a los distintos usuarios que van a acceder a la red. Recordemos que, a nivel interno,
podemos considerar que estamos trabajando con una base de datos de directorios a
los que se les asignan una serie de identificadores y caracteristicas.

¢Qué sucede entonces cuando tenemos, por un lado, los permisos que se definen a
través del servidor (por ejemplo, en Active Directory) y, por otro, los que se definen
en los equipos cliente? ¢Cudles son los permisos efectivos?

En dicho caso, solo los usuarios que cumplan los requisitos definidos en el servidor y
los requisitos definidos en el cliente tendran acceso a la carpeta compartida y podrdn
realizar acciones sobre su contenido. En definitiva, deberan pasar ambos filtros.

La seccién Permisos efectivos de las propiedades de Configuracion Avanzada nos lista
los permisos que se concederan al grupo o usuario seleccionado, atendiendo
solamente a los permisos concedidos directamente a través de la pertenencia a un

grupo.

[= ==
@@‘?‘ » Equipe » Lidia_Data (E:) » Mis documentos » Descargas » - |‘7 ‘ | Buscar Descargas el |
Archivo  Edicion  Ver Herramientas  Ayuda
AT & Abrir e Ea Configuracion de seguridad avanzada para BW-G-shock @

>

 Favoritos Permisos | Auditoria | Propistario | Pemisos efectivos

Descargas . . . . . .
ol 9 L= siguierte lista muestra todos los permisos gue se concederan al grupo o usuarnio seleccionado, basadoes solamente en
%# Dropbox los pemmisos obtenidos directamente a través de la pertenencia a grupos.

Bl Escritorio

<l Sitios recientes Nombre dz objeto: E:\Mis documentos'Descargas'\BW-Gshock

Bibliotecas Nombre de grupo o de usuario
e

j Documentos Seleccionar.

=] Imdgenes Pemisos efectivos
@' Misica O Control total o
B vVideos O Atravesar campeta / ejecutar archivo

[ Mostrar cameta / leer datos
O Leer atributos

% Grupo en el hogar [ Leer atrbutos extendidos
O Crear archivos / escribir datos
M Equipo [ Crear campetas / anexar datos

O Escribir atributos

&, Windows 7 Main (C:
s Windows 7 Main (C) [ Escribir stributos extendidos

a System Reserved (D)

a Lidia_Data (E)
a Windows 8 & WD (K:) Como se determinan los pemisos efectivos 2

Aceptar Cancelar

Ll |

€ Red

- Literatura Superheroica - Audio_books o
BW-G-shock Estado: 38 Compartido Compartido con: Grupo en el hogar; <Contacto desconocido>
. Carpeta de archivos Fecha de modifica... 19/06/2013 18:46

1 elemento seleccionado

Permisos efectivos de un directorio en Windows 7.
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Asi, para determinar cudles seran los permisos mas efectivos, tendremos en cuenta
los siguientes factores:

e Grupo general

Grupo general al que pertenece y nuestros permisos en él.

Grupo local

Grupo local al que pertenece y nuestros permisos en él.

No obstante, es importante que tengamos presente que el acceso a los recursos
compartidos se puede denegar mediante los permisos de recurso compartido.

Asi, cuando utilizamos la seccién Permisos efectivos para tratar de determinar qué
permisos posee un usuario para acceder a un recurso determinado de nuestro
dominio, tal vez los resultados que se muestren en la ventana no equivalgan a las
autorizaciones reales con las que cuenta el usuario para dicho recurso. Esta situacion

puede darse, generalmente, cuando ejecutamos herramientas administrativas de
manera remota desde el servidor de recursos.

Para prevenir este tipo de incoherencias es importante comprobar de manera local
cuales son los permisos efectivos en el equipo que hospeda el recurso. Durante la

comprobacién tenemos que confirmar que la cuenta de administrador que usamos
se encuentra en el mismo dominio que el recurso.

Otro factor para tener en cuenta es que los permisos se propagan desde los
elementos que administramos influyendo en sus elementos primarios. En tal caso
hablamos de permisos heredados. Esta es otra caracteristica que se debe tener en
cuenta para que la asignacién de permisos mantenga una coherencia.

indows 7 Main (C))

tem Reserved (D)
. Data (E:)

s Windows 8 & WD ()

i Red

BW-G-shock

1 elemento seleccionado

=& =
P )
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o) Musiea Cambiar pemizas
B videos Mombre de objeto:  E:\Mis documentos\Descangas\BW-G-shock
Entradas de pemiso:
W Grupo en el hog:
Teo Nombre Pemiso Heredado de Holcara
M Equivo Permitir _Lidia (Lida-PC\Lidia} Control iofal E/\Mis documentos\ _Esta carpets. subcametas ..
B Eaut Femitir  HomeUsers (Lidia PC\Ho

Control ozl
Pemti
Pemiic
Pemii
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Administrators (Ldia-PCIA
SYSTEM Control total
Cuenta desconocida (5-1..  Control total
Cuenta desconocida (5-1...  Control total

Control total
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E:\Ms documentos
E:\Ms documentos’
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E:\Mis documentos’
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Por ejemplo, en Active Directory, los permisos heredados pueden distinguirse
porque, a la hora de examinar los permisos de un elemento, sus casillas de
verificacion aparecen sombreadas. Esto significa que ha heredado permisos del
elemento principal (recordemos que los directorios se estructuran en forma de
arbol).

A partir de ahi, para ajustar los permisos para que se adecuen a nuestras necesidades,
podemos emprender una de las siguientes acciones:

e Cambios de configuracion en el elemento principal

Si realizamos cambios de configuracion en el elemento principal (el que brinda
la herencia), el elemento secundario heredard sus permisos.

e Configuracién directa del permiso
Podemos elegir Permitir o Denegar para reemplazar el permiso heredado.
e Eliminar la herencia

Para ello desactivaremos la casilla de verificacion etiquetada como Heredar
del objeto principal y las entradas de permisos relativas a los objetos
secundarios.

En adelante, el elemento dejara de heredar los permisos del objeto principal.
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3.5 Delegacion de permisos

Ahora que ya tenemos claro el significado de los permisos, cabe recordar que el
administrador tiene permisos previos y que, a los usuarios, se les concederd solo
parte de ellos: exclusivamente los que necesiten para completar sus tareas.

La delegacion de permisos es un mecanismo mediante el cual concedemos a un
usuario determinado o a un grupo completo el permiso para realizar una operacién
particular.

La delegacion puede llevarse a cabo por distintas vias pero la mas habitual es la
delegacion por pertenencia a grupo. En definitiva, si englobamos a un usuario sin
permisos en un grupo que tenga permisos, este los adquirira por delegacion.

@g- » Equipo » Lidia Data (E) » Misdocumentos » Descargas b v [ 43| [ Buscar Descarg )
Archivo  Edicién  Ver Heramientas  Ayuda
Organizar v 3 Abrir Incluir en biblioteca v Compartir con v Grabar Nueva carpeta ® v 1 ®
ws SergI_PUERas__ANIOIOgIa_pOEmas_Senensul
Favoritos
& Descargas
22 Dropbox

B Escritorio

Conf acién de seguridad avanzada a BW-G-shock =
9 Bibiotecas iguracién de segur nzada par. h
5| Documentos Pemmisos | Audioria | Propietario | Pemmisos efectivos

&) Imégenes P

o) Musica Configuracién de sequridad avanzada para BW-G-shock =

B videos

Propietano
& Grupo en el hogar d | p| Seleccionar Usuario o Grupo ?=
Seleccionar este tipo de obieto

% Equipo Useiado_Gameo._o Ectidad de sacuidad icteocad

&, Windows 7 Main (C:) o od Tipos decbjeto <

a System Reserved (D)) i

Seleccione los tipos de objeto que desea buscar.
s Lidia_Data (E)
. Windows 8 & WD (K:) ESl Tipos de objeto
' Jentidades de sequidad ntegradas
€ Red 7] B Gupos
& Usuarios
o
BW-G-shock Estado: 3 Reet [ Aceptar | [ Canceler |
. Carpeta de archivos Fecha de modifica... 19/borzorl |
1 elemento seleccionado
Jro—— Cancatze | [ aoke ==l

La delegacion puede llevarse a cabo por distintas vias, pero la mds habitual es la
delegacidn por pertenencia a un grupo.

La caracteristica de delegacidn, no obstante, frecuentemente puede configurarse. En
Windows Servers, sin ir mas lejos, podemos hacerlo a través de la herramienta
Consola de administracion de directivas de grupo (GPMC).

Tras desplegar Objetos de directiva de grupo en el dominio que contiene el elemento
al gue deseamos afiadir o quitar permisos, haremos clic en GPO.

El apartado Delegacién nos permitira ajustar la caracteristica.
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3.6 Listas de control de acceso (ACL Access Control List)

Las listas de control de acceso suelen utilizarse para asignar los permisos de forma
habitual. Gracias a ellas podemos asignar permisos a otros usuarios distintos al
propietario y a grupos que no sean el propio grupo al que pertenece el propietario.

Ademas, también se utilizan para filtrar el trafico en lo referente a la seguridad
informatica.

En apartados anteriores hemos llegado a la conclusién de que hay definidos tres
permisos para que los usuarios puedan acceder a los archivos:

e Lectura (“r’)

e Escritura (“w”

e Ejecucion (“x”)

Sin embargo, en las redes que podemos habilitar en sistemas Linux tenemos tres
figuras en relacion con los archivos:

e Owner: propietario del archivo.
e Group: grupo al que pertenece el propietario del archivo.
e Other: se refiere al resto de usuarios que no son ni los propietarios ni el grupo.

Por regla general, si estructuramos los usuarios y los grupos de forma correcta desde
el servidor, llevar a cabo las asignaciones pertinentes como administrador serd
suficiente para que cada usuario tenga el acceso que precisa y ninguno mas. Sin
embargo, ante escenarios mds complejos, tenemos que recurrir a otras vias
alternativas.

Una aplicacién practica de las listas de control de acceso:

Imaginemos que disponemos de un servidor que ejecuta Windows Server y que
deseamos sustituirlo por uno que ejecutara Ubuntu.

En nuestro supuesto, parte de los equipos clientes conectados a la red seguiran
ejecutando Windows, pero en adelante serd el servidor Linux quien les proporcione
servicios de impresién, de servidor de archivos, etc. Este escenario complica las
asignaciones.
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Gracias a Samba podemos habilitar listas de control de acceso. De este modo,
podemos asignar permisos de manera mucho mds dindmica, porque a las tres figuras
que hemos listado en relacién con los archivos, se les agregan nuevas posibilidades:

e Las que ya habiamos visto:

Owner.

Group.

Other.

e Se le pueden afiadir:

- Usuarios especificos

Podemos agregar usuarios que tendran acceso al recurso a nivel
individualizado. Es mas, podemos decidir qué permisos tendran.

- Grupos especificos

En esta seccidon podemos agregar un listado de grupos.

En definitiva, las listas de control de acceso amplian los elementos a los que
asignamos permisos hasta cinco.

No obstante, para poder utilizar las listas de control de acceso en Linux deben
cumplirse las siguientes condiciones:

e Soporte por parte del kernel
El kernel de nuestra instalacién de Linux soporta esta caracteristica.
e Soporte por parte del sistema de archivos

El sistema de archivos debe montarse con el atributo ACL.
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3.7 Directivas de grupo. Derechos de usuarios. Directivas de
seguridad. Objetos de directiva. Ambito de las directivas.
Plantillas

Las directivas de grupo son caracteristicas propias de Windows Server y nos permiten
especificar un conjunto de reglas que se van a aplicar de manera general a las cuentas
de usuario y a las de equipo.

Nos encontramos con un mecanismo orientado a la simplificacién de Active Directory
y, gracias a él, podemos ejercer un control sobre lo que pueden y lo que no pueden
hacer los usuarios. En resumen, nos permiten definir sus derechos y ampliar la
seguridad.

Las directivas de grupo se utilizan con mayor frecuencia en las redes de dimensiones
modestas que en las grandes redes y, de hecho, para usar esta funcién no precisamos
necesariamente del uso de Active Directory.

En Windows 7, por ejemplo, podemos acceder a ellas tecleando gpedit.msc desde el
Simbolo del sistema.

EX Administrador: Simbolo del sistema EI@
Microsoft Hindows [Versién 6.1.76011
Copyright (c) 2009 Microsoft Corporation. Reservados todos los derechos.

C:“Hindows~system32>gpedit.msc

m »

C:\WindowsNsystem32>_

Tecleando “gpedit.msc” en el “Simbolo del sistema” de Windows 7 accederemos a la herramienta “Directivas de
grupo local”.

Esto abrird la herramienta Editor de directivas de grupo local. El panel izquierdo
mostrara los elementos u objetos sobre los que podemos actuar para asignar o
denegar derechos.

Tengamos presente que si escribimos:
{gpedit.msc /gpcomputer: “nombreDeEquipo”}
El objeto de la directiva de grupo local sera nombreDeEquipo.
Por otra parte, si tecleamos lo siguiente:
{gpedit.msc /gpcomputer:"nombreDeEquipo.dominio.com"}

En tal caso haremos referencia a objetos de directiva de grupo almacenadas en Active
Directory.
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Observemos que en las herramientas para editar directivas de grupo se nos permite
crear y editar plantillas.

=/ Editor de directivas de grupo local ===

Archivo  Accion  Ver Ayuda
e rE =z Bml T

| Archivos sin conexién m Plantillas administrativas
| BranchCache

] Cliente DNS Seleccione un elemento paraversu  Configuracion Estado
4 | Conexiones de red descripcion.
.+ 7] Firewall de Windows
» ] Configuracién de TCPIP
| Deteccion de topologias de nivel de vi
| Indicador de estado de conectividad d

| Carpetas compartidas

_| Componentes de Windows
| Escriterio

| Menii Inicio y barra de tareas
“| Panel de control

Red

| Opciones de configuracién S5L
> ] Programader de paquetes QoS -
7| Servicio de transferencia inteligente er | Sistema
> 7] Servicios de redes deigual a igual de b £ Todos los valores
| Servidor Lanman
| SNMP
“| Windows Connect Now
» [ Sistema
[ Todos los valores
4 % Configuracién de usuario
“| Configuracién de software
4 [ Configuracion de Windows
=] Scripts (inicio de sesién o cierre de sesién]
» Hh Configuracién de sequridad
> glll QoS basada en directiva
» p= Impresoras implementadas
4| Plantillas administrativas
* Carpetas compartidas
» [ Componentes de Windows
4 [ Escritorio
°| Active Desktop
| Active Directory

m

| Mend Inicio y barra de tareas
, [] Panel de contrl
> [ Red
. [ Sistema
i+ Todos los valores

‘ i | Exendido A Estandar,

A la hora de especificar directivas de grupo podemos usar plantillas.

Gracias a las plantillas podemos compendiar caracteristicas que luego aplicaremos
mediante su asignacion en bloque. Una vez mas, esto facilitarad nuestro trabajo.
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La imagen que se descarga del S.O desde su web (la ISO), viene sin configurar y sin apps (solo viene software basico). Sin embargo, desde nuestro
S.0 podemos crear una ISO que contenga ya determinadas apps. También guarda documentos y demas, asi que se suele hacer sobretodo al
principio, para que solo guarde las apps instaladas. Practica muy usada en el mundo laboral. Con programas de licencia se suele hacer aparte,
aunque como las licencias van por inicio de sesidén con nuestro usuario, no deberia haber problemas.

UF3: Implantacion de software especifico

1 Resolucion de incidencias y asistencia técnica

La documentacion técnica resulta clave en el ambito que nos ocupa. En el presente
apartado analizaremos como elaborarla.

A veces, es probable que se produzcan incidencias y problemas técnicos a pesar del
cuidado con el que organicemos, por lo que tendremos que prestar asistencia a los
usuarios. A continuacion, lo veremos de forma mas detallada.

1.1. Interpretacion, analisis y elaboracidon de documentacion técnica.
Interpretacion, andlisis y elaboracion de manuales de instalacion

Tanto a la hora de documentarnos sobre las tareas a realizar, como a la de ofrecer
informacién a colaboradores y usuarios, debemos elaborar documentacion técnica.
Dado lo fundamental que resultara analizaremos con mucho detenimiento lo que
pretendemos detallar antes de volcarnos en la tarea, independientemente de si el
soporte de la documentacion es el papel o si va a distribuirse en formato digital.

Repasemos las principales caracteristicas que deberd contemplar la documentacién
técnica:

e Guia de referencia rapida

Una buena idea puede ser incluir una guia rapida que, a modo de esquema,
recopile las caracteristicas o funciones mas imprescindibles o que se utilicen
con mayor frecuencia.

e Adecuacion al nivel de los destinatarios

Es muy importante que tengamos presente a quién va dirigida la
documentacidn. Si se trata de usuarios, el material debe ser entendido por
todos ellos. En el caso de los usuarios avanzados debemos ser conscientes de
su nivel.

Un exceso de informacién puede ser tan perjudicial para los usuarios que ya
conocen el funcionamiento del programa como la falta de esta para quienes
lo desconocen.

e Caracteristicas especificas del paquete de software

Si el manual se centra en el software, no solo debe constar su nombre sino
también su version. No olvidemos que nuevas versiones del programa pueden
variar sus caracteristicas.
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e Capturas de pantalla

Lo ideal es que incluyamos imagenes que documenten el uso y manejo del
sistema o de la aplicacién a la que nos referimos. Podemos capturarlas con la
tecla Impr. Pant o bien utilizando aplicaciones como Snagit
(www.techsmith.com/snagit.html).

| == s

Image Share Library

ONEL 28 = .
L N B (Iv) od ‘69 - - - 2 Fill

O outline ~

%, Effects -

Drawing

@legﬂd <« Cuentas de usuario y proteccién infantil » Cuentas de usuario » Crear la contrasefia

Archive  Edicién  Ver Herramientas Ayuda

Crear una contrasefia para la cuenta

=

Mueva contrasefia

Lidia

Administrador

Confirmar contrasefia nueva

Si la contrasefia contiene letras mayusculas, debe escribirla de la misma manera cada vez que inicie sesién,
Céme crear una centrasefia segura

Escriba un indicio de contrasefia
Elindicio de contrasefia serd visible para todes los usuarios que utilicen este equipo.
:Qué es un indicio de contrasefia?

Crear contrasefia H Cancelar

1

tif - tif - tif - tif - tif - tif -

(i) 1024x768 0,0 1024x768 B Explorador de Windows

Snagit nos permite capturar dreas especificas de la pantalla para

elaborar documentacion y manuales.

e Posibles problemas y errores

Es conveniente que la documentacién incorpore una lista de posibles
problemas y errores que puede encontrar el usuario y, a continuacién, su
posible solucién.

e Glosario

En caso de que utilicemos términos con los que el destinatario de la
documentacién no esté familiarizado, un glosario le facilitara bastante la
tarea.
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1.2. Instalaciény configuracidn de sistemas operativos y aplicaciones.
Licencias de cliente y licencias de servidor

Cada usuario —o cada grupo— requerird un sistema y unas aplicaciones especificas.
Como administradores debemos estar seguros de que todos ellos tienen acceso
solamente al software que necesitan. También debemos asegurarnos de que este y
su configuracién cubren sus necesidades.

Para agregar o quitar aplicaciones podemos recurrir en Linux al Centro de Software
de Ubuntu, y en Windows al Panel de Control. En este ultimo sistema, los archivos
con extension .exe abriran los asistentes de instalacion.

(S Instalador de Logitech Gaming Software

Instalacion de Logitech Gaming Software

Bienvenido.

Instalacion de una
aplicacion en Windows.

Tras la instalacién debemos completar la instalacion, personalizandola para cada
usuario en la medida de lo posible.

W90
Inido | Insertar  Disefio de pagina  Referencias  Comespondencia  Revisar  Vista  Awobat
) | Opciones de Word he
Pegar 1 N
5 General £
£ Opciones generales para trabajar con Word
PA | Mastrar -
Revision Opianes de interfaz de usuario
Guardar 7| Mostrar minibarra de herramientas al seleccionar (.
¥ Habilitar vistas previas activas |
dioma
Combinadén de colores Plateado [+ |
avanzadas
vanzada Estilo de informacion en pantalla: | Mostrar de en enpantsllas =]

Personalizar cinta de opciones

Personalizar la copia de Microsoft Office
Barra de herramientas de acceso répido
Nombre de usuario: |Lidia

Complemes
Iniciales: L

Centro de
Opciones de inicio

Abrir datos adjuntos de correo electranico en vista Lectura de pantalla completa

Configuracion de una
Aceptar_| [ Cancelar ap/icacién en
Windows.
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En el caso del sistema operativo, la instalacidon posee sus propias caracteristicas:
e Arranque desde el disco o pendrive de instalacion

Con toda probabilidad, para iniciarla insertaremos un disco dptico o un
pendrive en el ordenador, una vez insertado reiniciaremos el ordenador para
que arranque desde el soporte elegido.

e BIOS

Para ello, previamente, tendremos que entrar en la BIOS del ordenador para
cerciorarnos de que se da prioridad de arranque al soporte elegido sobre las
demads unidades.

Los procesos de instalacidon de sistemas operativos y aplicaciones pueden resultar
muy trabajosos si necesitamos llevarlos a cabo en un sinfin de equipos. Para
facilitarnos la tarea contamos con la alternativa de la instalacion desatendida. En
breve la analizaremos con detenimiento.

Por ultimo, en nuestro primer apartado vimos hasta qué punto eran importantes las
licencias. En los casos de software que se ofrece en versiones de cliente y de servidor
es preciso tener claro cudl precisamos, pues sus caracteristicas y su precio suelen
variar entre si.
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1.3. Instalaciones desatendidas e implementacion de archivos de

Si

respuesta

necesitamos instalar el sistema y otras aplicaciones en multitud de equipos, las

instalaciones desatendidas representan una excelente opcién.

Se trata de instalaciones que no nos solicitaran que vayamos eligiendo opciones. Por

el

contrario, bastard con unos pocos clics iniciales y la introduccién de algun

parametro al principio para que la instalacién se inicie y no pare hasta completarse.

Para crear instalaciones desatendidas contamos principalmente con dos opciones:

(www.macrium.com/reflectfree.aspx)

Crear la instalacion desatendida a partir del propio software

Determinados sistemas y aplicaciones ofrecen esta posibilidad. Es el caso de
Ubuntu, donde para crear la instalacion podemos utilizar Kickstart.

En primer lugar, lo afiadimos tecleando:
“sudo apt-get install system-config-kickstart”

Seguidamente, el programa figurard en Herramientas y a través de él podremos
configurar las opciones de idioma, zona horaria y los demds detalles de la
instalacién en funcién de nuestros usuarios.

Crear una imagen de disco a partir de un sistema configurado

Otra practica comun es la de instalar y configurar a la perfeccién el sistema y las
aplicaciones en un Unico equipo. Hecho esto, podemos replicar todos los
contenidos del disco duro de dicho equipo en un pendrive, en un DVD o en una
unidad de red.

A partir del pendrive, del DVD o la unidad de red podremos obtener copias
idénticas del disco duro original volcando toda la informacion en otros equipos

de manera desatendida. ;

4 Macrium Reflect - Free Edition for non-commercial use

File View Backup Restore OtherTasks Help

D3 e ®Q.

Disk Image | Restore | Log
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Los archivos de respuesta son ficheros que contienen definiciones y valores de
configuracion y que se utilizan como guia durante la instalacién.

En Windows, por ejemplo, son archivos con extension .xm/ y, en ellos, se pueden
especificar diversas opciones que van desde cdmo crear las particiones de disco,
hasta cdmo se realizard la configuracion de pantalla o los favoritos de Internet. Dichos
archivos acostumbran a estar etiquetados como unattend.xml.

En Windows 8, por ejemplo, podemos usar archivos de respuesta con la herramienta
Sysprep y también con la herramienta Administracion y mantenimiento de imdgenes
de implementacion (DISM).
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1.4. Servidores de actualizaciones automaticas

En nuestro primer capitulo vimos la importancia de mantener actualizado el sistema
operativo y las aplicaciones. No obstante, si como administradores de red no
gestionamos las actualizaciones, estas pueden tener consecuencias indeseadas.

Imaginemos que tenemos habilitada una red de cien ordenadores. Si programamos
las actualizaciones automaticas para que estén activas y todos ellos se conectan y se
ponen a descargarlas a la vez, la situacidn podria llegar a colapsar la red.

Para evitar que esto suceda, resulta mds que recomendable instalar un servidor de
actualizaciones. Gracias a este software, un solo equipo o unos pocos de ellos
descargaran las actualizaciones. Posteriormente, el resto de equipos del dominio
accederan a ellas de forma local.

Un buen ejemplo de software dedicado a este fin lo constituye Windows Server
Update Services.

TN Pégina principal de Wind: X
€« (o) technet.microsoft.com/es-es/w er/bb 57.asj Q =

Al usar este sitio acepta el uso de cookies para anilisis, contenido personalizado y publicidad.
TechNet  Productos ~  RecursosdeTl~  Descargas~  Entrenamiento - Soporte técnico =

Saber mas

Windows Server

Extensibilidad de WSUS

Introduccion

e Acerca de WSUS 3.0 e
SP2 Articulos de Wiki BY

Dé el siguiente pa

0 Descarga

Instalacion y
aprendizaje

Windows Server Update Services nos servird para habilitar un servidor de actualizaciones automdticas.
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1.5. Partes de incidencias y protocolos de actuacién

Entendemos por incidencias aquellos eventos que no forman parte de las
operaciones habituales de los servicios, tanto de red como locales.

Estos pueden provocar ralentizaciones e incluso interrupciones en el ritmo de trabajo
de la empresa u organizacion. Por lo que debemos contemplar dos necesidades
vitales:

e Reanudacion de los servicios. En primer lugar, debemos restaurar las
operaciones lo mds rdpidamente posible para minimizar el impacto de la
incidencia en la empresa u organizacion.

e Prevencion de futuras incidencias. Por otra parte, tendremos que poner en
marcha mecanismos y herramientas para intentar evitar, en la medida de lo
posible, que la incidencia se vuelva a producir.

Llegados a este punto, podemos tener dos grupos de incidencias:

¢ Incidencias conocidas. Si una incidencia especifica coincide con problemas
habituales, buscaremos una solucién temporal mientras indagamos sobre una
medida definitiva. Es importante aplicarla inmediatamente.

¢ Incidencias desconocidas. Por otra parte, si una Incidencia no se ha producido
con anterioridad hay que registrarla.

Para el registro de incidencias y prevencién de futuros fallos es fundamental que los
usuarios y los colaboradores realicen partes. De este modo podremos detectar y
contar con un listado de incidencias que nos ayudaran a solventarlas y prevenirlas.

Una vez hayamos recopilado las incidencias, los pasos seran los siguientes:
Clasificacion de incidencias.

Investigacion, posibles diagndsticos y soluciones.

w N R

. Resolucidn de la incidencia y restablecimiento del servicio.
4. Llaincidencia es archivada para futura referencia.

Para una correcta gestion de incidencias es fundamental contar con tanta
informacién como sea posible. Asi pues, el parte puede recoger datos tan
significativos como los siguientes:

e Fechay horade laincidencia.
e Equipo fisico en el que se ha producido.
e Software y hardware instalado en el equipo.

A partir de ahi, debemos contar con un protocolo que dictamine qué medidas tomar
y qué debemos elaborar a partir de las experiencias previas.

Pagina 129 de 134



ILERNA
Onliné

Si nuestra conexion es limitada podemos no conectarnos al servidor y solo realizar transferencias de archivos.
1.6. Administracion remota

Médulo 1: Sistemas Informéaticos

A menudo, tendremos que sentarnos frente a los equipos cliente para solventar
incidencias y prestar asistencia a sus usuarios. Sin embargo, es posible que estos se
encuentren en otro edificio, en otra ciudad o incluso en otro pais.

Una descripcidn de los problemas via telefonica tal vez no ayude a que nos hagamos
una idea clara de qué estd sucediendo al otro lado del cable y, a veces, desplazarnos
fisicamente para examinar el ordenador puede resultar muy costoso e inviable.

En tales casos, podemos utilizar herramientas de administracion remota. Gracias a
ellas podemos tomar el control remoto de un ordenador a través de la conexion de
red y solventar sus incidencias.

El administrador o la persona encargada de prestar asistencia ejecutara el software
para tomar el control. En los clientes, a su vez, tendremos un servicio o aplicacién
que se va a ejecutar automaticamente cada vez que el sistema arranque. De modo
que todo equipo permanecera siempre accesible remotamente.

Windows, sin ir mas lejos, brinda herramientas de asistencia remota bajo el nombre
de Conexion a escritorio remoto.

., Conexién a Escritorio remoto o] ® =

| Conexion
»< a Escritorio remoto

éerﬁﬂ’?mdn]ﬂccqubcd«[ﬁwu[%mo]pp«‘ .
Configuracién del inicio de sesin
'}L Escriba el nombre del equipo remoto.

Equipo: [emplo: equipo fabrikam com -

Usuario:

El campo del nombre de equipo esté en blanco. Escriba un
nombre de equipo remoto completo.

Configuracién de la conexién

Guarde la configuracién de conexién actual en un archivo
| RDP o abra una conexién guardada

[ Guadar | [ Guaarcomo.. | [ Abar..

“Conexion a escritorio remoto” nos brinda la opcion de trabajar remotamente con otro ordenador de la red
como si estuviéramos frente a él.

No obstante, existen otras alternativas en este ambito desarrolladas por terceros
como TeamViewer. Gracias a ella resulta relativamente sencillo levar a cabo una
administracion remota entre sistemas Windows y Linux.
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H TeamViewer - Gratis: Con! %

& = C [} www.teamviewer.com/es/

Nuevo: jTeamViewer 10! Disfrute de videollamadas, imagenes de perfil e integracion con plataformas de aimacenamiento en la nube. — mas informacion

) Inicio de sesion web & | Espafiol M3 nus
TeamViewer

Sinopsis = Descarga = Soporte = Comprar = Quiénes somos

TeamViewer - |la solucion completa para
el acceso remoto y reuniones online

Controle remotamente cualquier ordenador o Mac a
través de Internet en solo un par de segundos o utilice
TeamViewer para reuniones online. Descubra por qué
mas de 200 millones de usuarios confian en
TeamViewer.

Unirse a la sesion de control remoto

TeamVie\

* Unirse a la reunion

¢ jTeamViewer 10 Beta - pruébelo ahora!

for simple desktop sha3

pog

Soporte Remoto y Acceso Remoto @ Reuniones Online y Presentaciones Online @ £

TeamViewer ofrece administracion remota para Windows, Mac OS Xy Linux.

Otra de las herramientas de asistencia mds practicas es UltraVNC
(http://www.uvnc.com/), un programa de control remoto que permite también
trabajar a través de la red local.

Estd desarrollado en régimen de software libre y podemos visualizar el escritorio de
otro ordenador y trabajar con él en todas sus facetas: desplegar el menu Inicio,
ejecutar aplicaciones, editar documentos y, en definitiva, llevar a cabo todo tipo de
operaciones.

Si en vez de optar por la instalacion completa (Full installation) escogemos la
personalizada, comprobaremos que nos encontramos frente a un paquete
compuesto por dos aplicaciones independientes: un Server y un Viewer.

e Server

El primer paquete, el de servidor, es aquel que debemos agregar al equipo
gue deseamos controlar.

e Viewer

El segundo, el del visualizador, debera anadirse al ordenador desde el que
deseamos ejercer el control remoto.
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Asi pues, en primer lugar, instalaremos UltraVNC Server en los ordenadores en red.
Durante el proceso se nos brindara la opcién de descargar ficheros adicionales para
Vista (Download Vista addons files) y un controlador que mejorara el rendimiento en
sistemas operativos como Vista o Windows XP (Download the mirror driver). Si
estamos utilizando Windows 7 u 8 en ambos ordenadores desmarcaremos ambas
opciones, pues no supondra ninguna ventaja.

Por ultimo, para que el software quede ejecutdndose permanentemente en segundo
plano, para que podamos tomar sus riendas en cualquier momento, debemos
agregarlo como servicio.

Tras completar el proceso ejecutaremos UltraVNC Server en el equipo que
deseemos controlar y lo configuraremos para que se ejecute automdaticamente
siempre que arranque.

Una vez hecho esto, ya podemos instalar el visualizador (UltraVNC Viewer) en el
ordenador desde el que deseamos ejercer el control.

Otras herramientas interesantes para gestion remota si deseamos trabajar en modo
texto son las siguientes:

e SSH

Sus siglas corresponden a Secure Shell, es decir, intérprete de érdenes seguro.
Puede descargarse desde www.openssh.com.

e Putty

Otro excelente software dedicado a este fin. Puede descargarse desde
www.chiark.greenend.org.uk/~sgtatham/putty/download.html
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